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INTRODUCTION DE EQUIPE

A PROPOS DE L'EQUIPE
FORMATION CESI

POURQUOI CE SUJET ?

“Everything is becoming a computer. If it’s smart, it’s

vulnerable” Mikko Hypponen, Directeur de la recherche
de F-Secure.
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1. PRESENTATION DES




PRESENTATION DES 10T

Qu’est-ce qu’un loT ?

Périphérique & appareil

Puce électronique

Capteurs

Connectivité réseau
Interconnectivité

Collecter & échanger des données
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PRESENTATION DES 10T

Historique des IOT

REFRIGERATEUR CONNECTE

WWW LG lance le projet de la conception d’un
Création du World Wide Web réfrigérateur connecté
PREMIERS EQUIPEMENTS 10T CREATION & EVOLUTION
Fax, radios et télégrammes Premiére utilisation du terme 10T Création et évolution de jeunes startups
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PRESENTATION DES 10T

Historique des IOT

LAPIN NABAZTAG
Commercialisation du lapin IPSO ALLIANCE

Nabaztag Promotion du protocole IP dans les loT

N N

CREATION DE SENSE

Evolution des |oT pour la collecte de
données de la vie quotidienne
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PREMIERS 10T SMARTPHONES

Commercialisation de la lampe DAL Naissance des smartphones




PRESENTATION DES 10T

Historique des IOT

IPV6

Création de I'IPV6 avec une
connectivité de 340 undecillion

LORA

Création de LoRa

N

10T SOLUTION GROUP
Arrivée sur le marché d’intel avec
I'Internet of Things solutions Group

MOTHER

Création de Mother

N
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PRESENTATION DES 10T

Evolution des IOT

X35
50 Milliards
8 Milliards
2008 2016 2020 2025

Source : Connect Objet
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PRESENTATION DES 10T

Chiffre d’affaires des loT

6 Billions
400 d’euros

Milliards
d’euros

2015 2020

Milliers de Billions
d’euros

2025

Source : Gartner
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PRESENTATION DES |OT

Périmeétre du forum technique

Les loT en
entreprise




2. LE




LE SUCCES DES |OT

Evolution économique & technologique

*  Miniaturisation

* Performance

* Energie

*  Prix fabrication

* Concurrence

* Demande du marché
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LE SUCCES DES 10T

Technologie économique

3% Répartition des colit moyen d'un projet 10T
3%

T ® Applications Web et
mobile

= Materiel

® Interopérabilité

» Infrastructure de
traitement

m Sécurite

= Connectivite
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LE SUCCES DES 10T

Les forces données a I'entreprise

01 | Efficacité, optimisation, fiabilité

Migration du business model ‘ 08 02 ‘ Prise de décisions

Meilleur monitoring des ‘ 07

03 ‘ Développement d’usages et de
actifs

services

Satisfaction client ‘ 06 04 ‘ Lutte contre la fraude

Maintenance préventive 05
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LE SUCCES DES |OT

Les secteurs porteurs

N

L'INDUSTRIE LUAGRICULTURE LA LOGISTIQUE LA SANTE

Yoo
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LE SUCCES DES 10T

Industrie 4.0

Industrie 1.0 Industrie 2.0 Industrie 3.0 Industrie 4.0
18e siecle 19e siecle 20e siecle 21e siecle

® &

765 1870 1969 Aujourd’hui
Production Production Production Production
mécanique de masse automatisée intelligente
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LE SUCCES DES |OT

Quelques applications des loT

BAYARD

Robinet intelligent

CBAYARD

PN

/ L]
CREATIQUE
Automotive & Industry :C"“'-’t;f,”

<= Advanced Solutions

CREATIQUE TECHNOLOGIE
Gestion des stocks

LACROIX
Smart City
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LE SUCCES DES |OT

Retours d’experience de I'applications des loT

¥ Gain de temps, économie d’argent, augmentation de la
productivité

¢ En prestation ou en interne

@ Nouveau modéle d’affaire

I Vendre un produit = Vendre une solution et son service

i Savoir s’entourer des bonnes compétences

@l Création d’un lien entre I'lOT et I'lA

B Aucune prise en compte de la sécurité

Les IOT en entreprise
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LE SUCCES DES 10T

Nouvelles technologies

BUSINESS INTELLIGENCE BIG DATA
Visualiser les résultats d’analyse Collecter des données &
analyser

10T

INTELLIGENCE ARTIFICIELLE ' MACHINE LEARNING
Prédir & anticiper efficacement Repérer les modeles de
données
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3. LE




LE FONCTIONNEMENT DES 10T

Comment fonctionne un I0T?

Capter la donnée

Transporter et sécuriser

la donnée

Analyser et héberger @

la donneée

Restituer la donnée

Vitesse
Température
Force
Pression
Energie
Localisation
Puissance
Viscosité
Volume
Acoustique
Distance
Couple
Deébit
Photométrie
Conductivité
Fréquence
Vibration
Humidité

fhtes

#

5,

(f

K

&S
SO

LML ELTEET R ETURLT S
i

Mesures

Capteurs

Transmetteurs

Réseaux

Device

Management
Data Routing

Data Analytic

Forum Technique- Les 10T en entreprise
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LE FONCTIONNEMENT DES 10T

Présentation de I'environnement des 10T

0

Data Storage

m Analytics
e

=]

e
//

Remote
A 0 #
o)
3
£ | :
> 5 i
@ o loT Devices
E -
L
v
e P
e
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LE FONCTIONNEMENT DES 10T

Présentation des différentes liaisons

Bluetooth LE

ZigBee

ﬂ\sread {6LOWPAN) *  802.11a/b/g/n/ac
Z-Wave *  802.11af (white space)
ANT® :

WirelessHART 802.11ah & 802.11p
ISA100.11a (6loWPAN)
EnQOcean
Plus more

*  NFC(EMV)
* RFID

* Wi-SUN (6LoWPAN)
* ZigBee-NAN (6LoWPAN)

* Cellular
* 2G/3G/4G
* LTE-MTC
* 5G in the future
* Low Power Wide Area

Wireless Personal ™ W
Area Network

(WPAN)  (LPWAN)
' * SIGFOX
E * LoRa
* Telensa
Ct‘mtld nn)ge short 3 i : ::c
0-10em) | range | Short/Mediumrange:  Mediumrange |  Longrange ? s more
e (10 - 100 meter) . (100 -1000 m“)s ) (*5-10km) | (upto100 km) ;
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LE FONCTIONNEMENT DES IOT

Présentation des différentes liaisons

'ﬁ COURTE PORTEE MOYENNE ET LONGUE PORTEE LONGUE PORTEE

Jusqu’a +2500Km

LTE - 4G

WIFI

HSDPA - 3.5G

UMTS - 3G

EDGE - 2.5G

ZigBee

PORTEE

EFFICIENCE ENERGETIQUE
5al0ans

DEBIT

FAIBLE COOT

Production
Abonnements

Forum Technique- Les IOT en entreprise 25 / 51
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LE FONCTIONNEMENT DES IOT

SigFox

' sigfox

PROTOCOLE PRORIETAIRE

Opacité du protocole et
infrastructures

OPERATEUR DE RESEAU
Réseau d’antennes relais

SERVICE CLE EN MAIN
Faciliter la mise en production

INVESTISSEURS
Bpifrance, Elliott, Intel, Air Liquide, Idinvest...

CONSTRUCTEURS CERTIFIES
Maitrise de la chaine de production

Les IOT en entreprise 26 / 51



LE FONCTIONNEMENT DES 10T
SigFox

Stations de base

SIGEOX Cloud SIGFOX Interfaces Web et API STATIONS RELAIS
E\\ o becaad Stockege Frontead Gérés par SigFox
®
_\ é f:l\é tadogn ees C;B Mavigateurs Loo
_‘\ es modems - - ] HTTPS _R
— ® - == ] INFRASTRUCTURES
A é = Boite noire Cloud SigFox
®
N é ponnées CONFIANCE
) messages > Pull API . .
= @ REST JsON Close de non-divulgation
SN -
e/ N

' Q::Z’:
&=

. HTTPS
Objets Backhaul e ‘Eﬂ‘;ﬁ:;‘
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LE FONCTIONNEMENT DES 10T

SigFox

CARACTERISTIQUES
Charge utile (up) : 12 octets

\ Charge utile (down) : 8 octets
Messages (up) : 140 / jours
Messages (down) : 8 / jours

U P LINK

"‘;E{HF

- i Authenticité
i Intégrité
mm Chiffrement en option
B Mises a jour firmware ?
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LE FONCTIONNEMENT DES IOT

LoRaWan

LoRa

v SEMTECH

PROTOCOLE EN PARTIE LIBRE
Couche Physique (puce) propriétaire

CONSTRUCTEUR
Puces LoRa

GESTION LIBRE DE RESEAU

Réseau public
Réseau privé

STANDARDISATION
LoRa Alliance

INVESTISSEURS
IBM, Cisco, Orange, Bouygues, Actility...

Les IOT en entreprise
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LE FONCTIONNEMENT DES 10T

LoRaWan
[ Application ]
OPENSOURCE ===== ===
LoRa MAC
LoRa Alliance MAC options
Class A Class B Class C
PR OPRIET AIRE - e e (Baseline) (Baseline) (Continuous) |
L%Ra- LoRa Modulation
= Physical Layer

Regional ISM band

rdy
SEMEECH | FU 868 " FU 433 H US 915 H AS 430 “ 86'5%57\
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LE FONCTIONNEMENT DES 10T

LoRaWan

Concentrator Network Application

End Nodes /Gateway Server Server

pet
tracking

STANDARD CONNU
Documentation LoRa Alliance

water (&
metar

CONFIANCE OPERATEUR
Réseau public

vending
machine

gas monitoring

LoRa® RF TCP/IP SSL TCP/IP SSL ‘
LoRaWAN™ LoRaWAN™ Secure Payload COMPETENCES
Réseau privé
AES Secured Pavload
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LE FONCTIONNEMENT DES 10T

LoRaWan

Trés faible consommation
Communication descendante faible

Faible consommation
Communication descendante accrue

Grande consommation
Communication descendante illimitée
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LE FONCTIONNEMENT DES IOT

LoRaWan

ﬁ CARACTERISTIQUES
- Charge utile : 20 a 40 octets

(‘é’) Messages : 20 a 500 /jour

SECURITE
gk Authenticité
i Intégrité
i Chiffrement de bout en bout

B Mises a jour firmware

Forum Technique- Les 10T en entreprise 33 / 51



4. LA




ATTAQUES DES 10T

Les grandes attaques connus des |IOT

BOTNET MIRAI
Octobre 2016 : Twitter, Netflix, The Guardian, Reddit, et
o e CNN impactés

+ de 100 000 IOT corrompus

DISPOSITIFS CARDIAQUES DE ST JUDE

Début 2016 : toutes les personnes ayant un dispositif
® @ cardiaque en danger
Epuisement de la batterie, stimulation aléatoire, chocs
incorrects
JEEP HACK
® °® Juillet 2015 : le véhicule connecté de Jeep vulnérable

Ralentissement, acceleration, deviation du véhicule

im Technique- Les IOT en entreprise
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MAUVAISES PRATIQUES DES CONSTRUCTEURS

@ PRIORITE SECURITE

@ SENSIBILISER LES DEVELOPPEURS

@ PERENNISER LES OBJETS
Forum Technique- LesIOT en entreprise / 36 /51




SHODAN SHDDAN
iGOOG LE DES 10T Computer Search Engine




SHODAN UN MOTEUR DE RECHERCHE DES 10T

Présentation du site

_ Q Explore Developer Pricing Enterprise Access n to Shoda Login or Register

The search engine for

i

arch engine for Internet-connected d

Create a Free Account

Explore the Internet of Things (D See the Big Picture

= |

i, 7
Use Shodan to discover which of your devices are connected to the Internet, 'wsi?g Websites are just one part of the Internet. There are power plants, Smart TVs,
where they are located and who is using them % refrigerators and much more that can be found with Shodan!

Monitor Network Security Get a Competitive Advantage

Keep track of all the computers on your network that are directly accessible i) Who is using your product? Where are they located? Use Shodan to perform
from the Internet. Shodan lets you understand your digital footprint empirical market intelligence
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SHODAN UN MOTEUR DE RECHERCHE DES 10T

Présentation du site

Explore

Discover the Internet us search queries

Top Voteq
V \J LN\

(4

@ surveillance |l cams

Webcam

Cams
admin admin

Netcam
Netcam

netcam

best ip cam search | have found yet.

ed by other users.

Recently Shared

NI L N J (AW

self explanatory

's computer!

Webcam, open 24/7 at some

o @ =

Webcam

Les IOT en entreprise
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SHODAN UN MOTEUR DE RECHERCHE DES 10T

Présentation du site

TOTAL RESULTS

87

TOP COUNTRIES

=3
-

Germany
Italy
Hungary
Poland

Netherlands

TOP SERVICES

HTTP
HTTF (8080)
8389

HTTP (83)
HTTP (81)

TOP ORGANIZATIONS

Deutsche Telekom AG
Wind Telecomunicazioni
Xedall Internat EV
Telecom Iltalia Business

RCS & RDS Business

"

W o

BRI R m

= oW N R A e

o o em

RELATED TAGS:

Ll - LB B ]

.

e BB ) g

= Germany, Duisburg

surveillance

cams
]
o u [
—
n "I
[ = 8 8 | -
[
u meE .
n
]
o u [
—
n "I
[ = 8 8 | -

Cache-Control: ne-cache

- Les IOT en entreprise
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SHODAN UN MOTEUR DE RECHERCHE DES 10T

Présentation du site

W

Saint-Crsur-—+ <2
le-RhOne- 2%~

U\X‘\

Q BGET M

City

Country
Organization
ISP

Last Update
Hostnames

ASN

Vienne

France

Orange

Orange

2019-02-22T712:25:13.626050

- s e el R el T el e ?

AS3215

a2 Ports

5000 8080

i= Services

Lo Vel D a1k s
©Mapbox € OpenStreetMap Improve this map © DigitalGlobe

head@
L

HTTP/1.1 280 OK
Server:Cross Web Server
Content-length: 1385

Forum Technique- Les 10T en entreprise
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SHODAN UN MOTEUR DE RECHERCHE DES 10T

Présentation du site

Network video client

Username:

N —

¥ Remember me
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SHODAN UN MOTEUR DE RECHERCHE DES 10T

Présentation du site

20190225 521 236 HAON
M < Channell Snapshot
me Snapshot
- Snapshot
- Snapshot

SFO
=Rt

Main stream v
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ALTERNATIVES A SHODAN




DEMONSTRATION
FIRMWARE CAMERA
CONNECTE



https://youtu.be/7M8F5raBqfQ

LA SECURITE DES IOT

Les bons constructeurs
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LA SECURITE DES IOT

SigFox

' sigfox

Clés privées uniques

Audit de l'infra. SigFox

Données non confidentielles

Matériel certifié SigFox Ready

Méthode de mise a jour des firmware

Forum Technique- Les 10T en entreprise
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LA SECURITE DES IOT

LoRaWan

LoRa

v SEMTECH

Clés privées uniques

Mode "OTAA" de mise en
service

Microcontréleur sécurisé

Implémentation conforme et a jour

Mise a jour des firmwares effective

Forum Technique- Les 10T en entreprise
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LA SECURITE DES IOT

Minimiser les vulnérabilités des loT

Mot de passe par défaut Fonctions nécessaires

Phase de recette Audits réguliers

Segmentation réseau Chiffrement

Support du constructeur s
PP Mises a jour
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LA SECURITE DES IOT

La RGPD et les IOT

RGPD

* 25mai2018

* Données des citoyens européens
* Amendes

Entreprises

*  Mesures techniques

*  Mesures organisationnelles
* Registre traitement

* Analyse impact

« DPO

* Informer CNIL/72H

PREMIER BILAN DU

:*é*: RGPD

Reglement Général sur
X * la Protection des Données

Constructeurs 10T

* Impact du traitement
*  Privacy by design

* Cycledeviedel'lOT

CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES
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MERCI POUR

@ QUESTIONS /



