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Le cloud computing : « Cloud »
+ Ressources informatique Hébergées
+ Saas, laas, Paas
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« Le Shadow IT désigne toute
application ou processus de
transmission  d'information  utilisé
dans un processus métier sans l|'aval
de la direction des systemes
d'information. »

Source : Wikipedia

7



CVO-EUROPE Y )\ TEXTE IS E ance

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Concepts

Etat de I'art

Etude terrain

Proposition

Les bilans

27/02/2020

ECOLE SUPERIEURE DES METIERS

Explosion des technologies numériques

Difficultés de visibilité
@ Vulnérabilités et mise en
péril du SI

@ Adoption du Cloud

Capacités de la
DSI
Difficultés @
de cadrage

RGPD

Sébastien ECHEVERRIA MSI 2018 8




CVO-EUROPE ENJEUX

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Maitrise &
protection du Sl

Concepts

Etat de I'art

Productivité &
Valeurs

Etude terrain

Proposition

Les bilans

27/02/2020

Sensibilisation
Sécurité

Prises decisions
& implication

Sébastien ECHEVERRIA MSI 2018

Catalogue de
services

i)

Image & réputatio
DSl

Communication

CESI

alernance

ECOLE SUPERIEURE DES METIERS




CVO-EUROPE B D RIMETRE ISR ance

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Concepts

Etat de I'art

Etude terrain

Proposition

Les bilans

27/02/2020

ECOLE SUPERIEURE DES METIERS

Les entreprises européennes

Gouvernance, Sécurité & RGPD

Périmeétre
Le Shadow IT

Les services Cloud

Sébastien ECHEVERRIA MSI 2018 10



27/02/2020 Sébastien ECHEVERRIA MSI 2018 11



CVO-EUROPE ORIGINE |:I g:tt%?'ri}ance

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Concepts

Etat de I'art

Etude terrain

Proposition

Les bilans

27/02/2020

ECOLE SUPERIEURE DES METIERS

IBM 650 PREMIER ORDINATEUR CLf?UD CIOMPUT'NG
. s PORTABLE Offre Application WEB2
Ordinat t N .
d I?:;:;L‘:g:::;ons IBM SCAMP Courrier électronique
CRM
PREMIER ORDINATEUR PREMIERE TABLETTE
ENTIEREMENT  RPANET Cevoort 300
ELECTRONIQUE Evolution du scope yp

+ Révolution technologique

+ Evolution des pratiques

+ Evolution du marché de service
+ Apparition du phénomene

Sébastien ECHEVERRIA MSI 2018 12



CVO-EUROPE . LE CLOUD - gt't%%rlwance

I I I I ECDLESUPERIEUREDESMETIERS

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Etat de I'art
Etude terrain

INTERNE INFRASTRUCTURE PLATFORM AS A SOFTWARE AS A
AS A SERVICE SERVICE SERVICE
Les bilans o :
Sous la responsabilité Sous la responsabilité Source : WIkIpEdla
de I'entreprise du fournisseur

27/02/2020 Sébastien ECHEVERRIA MSI 2018 13



CVo-EuROPE BN MODELE DE GOUVERNANCE IVGER ance

LIFE SCIENCES COMPLIANCE

ECOLE SUPERIEURE DES METIERS

CVO-EUROPE

Introduction

Concepts

Etat de I'art
Infrastructure

Etude terrain

Direction Postes de travail
des métiers

Proposition

Les bilans

27/02/2020 Sébastien ECHEVERRIA MSI 2018 14



CVO-EUROPE Y =\/ ()| |JT|ON DU MARCHE I VGER ance

LIFE SCIENCES COMPLIANCE

+ Consumeérisation

CVO-EUROPE
Introduction
Concepts
Etat de I'art

+ Les années 2000

Etude terrain

S + Evolution de la DSI

Les bilans

27/02/2020

+ Marché B2B -> Marché B2C

ECOLE SUPERIEURE DES METIERS

+ Réorientation Cible : Consommateur

« 80% des salariés affirment utiliser des

solutions informatiques sans I'laccord de leur DSI. »
Source : Etude Frost & Sullivan juillet 2017

« Aujourd’hui les colts d’acces a la technologie ont ouvert
une voie royale au Shadow IT. »
Source : Livre blanc Shadow IT Primer association ISACA
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Source : www.donneespersonnelles.fr
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utilisateur Lt
Intention de faire
involontaire neutre volontaire sans la DSI
Source : These Thomas Chejfec
Sébastien ECHEVERRIA MSI 2018 24



CVO-EUROPE Y ==\ 1P| ES SHADOW IT guEeg’ri]ance

LIFE SCIENCES COMPLIANCE

ECOLE SUPERIEURE DES METIERS

S~ T a4 T
"k 4 |’ . -
@ ﬁ» "~ 3\ - .
- . ‘.", .
o gk |
- o 4
- - -

. t_‘ v
.%"3 é ‘ » i

-
ot
.
-
- .
=
= 0

Mon Profil

CVO-EUROPE
Introduction

Concepts

Etude terrain

Proposition

Les bilans



CVO-EUROPE

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Concepts

Etat de I'art

Etude terrain

Proposition

Les bilans

PERCEPTION VS REALITE ISR e

ECOLE SUPERIEURE DES METIERS

+ Perception de la DSI : 30-40 application cloud et services
+ Reéalité : 1697 « cloudapps » en moyenne.

Top types des applications et services cloud

Par utilisateur Par trafic Web

Réseaux Sociaux Moteurs de recherche

Moteurs de Réseaux Sociaux
recherche
Partage de fichiers Partage de fichiers
Messagerie Vidéos
Vidéos Messagerie

Top des applications et services cloud

Top Par utilisateur Par trafic Web

Google Google
Facebook Facebook
MSN YouTube
Bing OneDrive
Twitter Google Drive

Source : Etude Symantec 2017
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+ Prédiction 2020 : 1/3 attaques liées au Shadow IT
+ Suivre le shadow IT Détection ot
+ Culture acceptation & protection : punition

+ Nouveaux outils : CASB
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+ Risques liés au Shadow IT :
+ Manque de sécurité : visibilité & contrble
+ Probleme de performance
+ Perte et vol de données
+ Non conformité mmm) Amendes
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Source : Gartner’s Top 10 Security Predictions 2016
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+ Criteres : scénario Shadow IT

+ Pertinence : stratégique + criticité
+ Qualité : qualité données

+ Taille : périmetre

Anen) L] mopeys

+ Potentiel d’'innovation

+ Parallélisme : solution déja présente ?

Shadow IT Relevance
Low High

ybiy

O O

Size: Size of Shadow IT Symbol ||: Parallelism
Color: Innovation: innovative (black) - neutral (grey) -
_regressive (white )
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+ Avoir une DSI possédant les capacités de répondre aux besoins
meétiers.

+ Des utilisateurs/métiers avertis et conscients des risques/enjeux
informatiques.

+ Une DSI capable de détecter et de bloquer les outils non validés
par la politique de I'entreprise.
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LIMITATION DU SHADOW IT
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Objectifs | Enjeux stratégiques

Architecture métier

/" / N\
/ Architecture fonctionnelle

Urbanisation du Sl
Approche macro et
globale

Projets Sl
“  Approche détaillée
sur un périmétre
restreint

Source : wikipedia
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Forward proxy architecture
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Customer Network

()) Securnty
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el
Unsanctioned apps

Source : www.harmonie-technologie.com
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+ Missions Business Needs
+ Communiquer Manager
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+ Analyser Service Services
+ Projeter

Marketing A Meétiers

+ Bénéfices
+ Relationnel Métier
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+ Capitaliser innovations
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Sébastien ECHEVERRIA MSI 2018 43



CVO-EUROPE

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Concepts

Etat de I'art

Etude terrain

Proposition

Les bilans

IMPLICATION DE LA DSI

CODIR

Projets Métiers

Génération de valeurs

Valorisation de la DSI

I«I«I«I

27/02/2020 Sébastien ECHEVERRIA MSI 2018

=1 CESi

alernance

ECOLE SUPERIEURE DES METIERS

a4



CVO-EUROPE

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Concepts

Etat de I'art

Etude terrain

Proposition

Les bilans

GUIDE METHODOLOGIQUE

+ Objectifs
+ 3 étapes
+ 1 pilier

27/02/2020 Sébastien ECHEVERRIA MSI 2018

=1 CESi

alernance

ECOLE SUPERIEURE DES METIERS

45



Les bilans

27/02/2020 Sébastien ECHEVERRIA MSI 2018 46



CVO-EUROPE CONCLUSION THESE

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Concepts

Etat de I'art

Etude terrain

Proposition

Les bilans

27/02/2020

+ Evolution du Sl
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+ Implication de la DSI
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Guide

méthodologique
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Prioriser ses taches

Sébastien ECHEVERRIA MSI 2018

|:| thEe%a nce

ECOLE SUPERIEURE DES METIERS

PRO

Maitriser son emploi du temps

Vision et contraintes DSI
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CVO-EUROPE

LIFE SCIENCES COMPLIANCE

CVO-EUROPE

Introduction

Concepts

Etat de I'art

Etude terrain

Proposition

Les bilans

PROJET PROFESSIONNEL

° CDI Cybersécurité

Court terme :
2020

ESN / SOC

|:I thEe%a nce

ECOLE SUPERIEURE DES METIERS

Evolutions missions et postes

Moyen terme :
2023 - 2025

Intégrateur / Expert sécurité

Long terme :
2025- 2035

Responsable équipes et projets °

27/02/2020 Sébastien ECHEVERRIA MSI 2018

Projets & responsabilités
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=l Merci de votre attention

Avez-vous des questions ?




