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Présentation de Centruepride

) PRESENTATION DE L'ENTREPRISE

a. Historique

Rise and Shine est une PME de taille moyenne. Sa principale activité est la revente d’articles de bien-étre axée
autour de deux produits : les bougies de massage ainsi que des huiles de massage bio et comestibles.

Créée en 2010 par Mathilde CIRE, la société a vu son chiffre d’affaires augmenter au cours de ces cing dernieres
années. Par son design coloré, moderne et son éthique, Rise and Shine a su conquérir un public plus large que
ses concurrents, ces derniers étant davantage orientés vers des produits luxueux.

Pour faire face a cette demande croissante, 'emménagement dans de nouveaux locaux plus grand fut nécessaire.
Nous allons vous présenter le projet d’installation qui a pour nom de projet : Evolution.
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1) CAHIER DES CHARGES

a. Le contexte

L’entreprise a déménagé il y a plusieurs mois dans de nouveaux locaux. Le réseau informatique a été
dans un premier temps modifié, ainsi que les postes clients. Désormais la direction des affaires
financieres nous a chargés de modifier le systeme d’information. La direction nous a soumis quelques
idées et remarques qu’elle souhaiterait retrouver dans ce nouveau systeme.

b. Les exigences de |'entreprise

Il nous a également été imposé des exigences que nous énumérerons ci-dessous :

e Serveur sous Windows Server 2008

* Serveurs sous Linux

e Mise en ceuvre d’outils d’administration pour Windows Server.
*  Mise en ceuvre d’outils d’administration pour Linux.

e Sécuriser les données de I'entreprise.

e Sécuriser les accés aux réseaux.

e Mise en ceuvre d’outils d’automatisation de taches.

e Gestion des droits utilisateurs.

e Installation de plusieurs réles et services

c. Les contraintes du projet

*  Faire cohabiter un environnement Linux avec Windows.
e Utilisation et configuration de Linux

e Utilisation et configuration de Windows Server

e Stratégies de sécurité spécifiques a chaque service.

e Création d’outils d’automatisation des taches

e Création de scripts sous Linux

e Création de scripts sous Windows

e Solution de tolérance de panne



d. Les prérequis

Tout d'abord, nous devons définir le type de systéme informatique que nous allons mettre en place. Il
existe différentes solutions d’installation de systémes d’exploitation, telles que des technologies de
virtualisation. Par la suite, nous devrons définir ou seront stockées les données : soit sur les serveurs,
soit sur des solutions centralisées. Il est ensuite important de choisir comment sauvegarder les
serveurs et de quelle maniere les administrer. Enfin, il faut définir I'attribution des roles et
fonctionnalités, ainsi que les protocoles de communication entre chaque serveur.



1) INFRASTRUCTURE DU MATERIEL ET DES LOGICIELS

a. Choix du type de l'infrastructure

Avant linstallation des différents roles et fonctionnalités, nous devons définir sur quel type
d’infrastructure notre systeme reposera.

Les éléments suivants vont nous permettre de comparer les différentes solutions possibles et de faire
notre choix :

¢ Le cahier des charges

¢ le nombre de serveurs et leur type
e leurinstallation

¢ la complexité d'administration

e lasécurité

e |'évolution possible de I'entreprise
* le colt de la solution

Le cahier des charges nous impose au minimum trois serveurs. En prenant en compte la tolérance de
panne et la solution de sauvegarde, nous aurons besoin de cing serveurs, deux avec le systeme
d’exploitation Windows et trois avec le systeme d’exploitation Linux.

Ci-dessous, un tableau regroupant les avantages et les inconvénients de la virtualisation.

Avantages de la virtualisation Inconvénients de la virtualisation
Réduire les colits matériels en centralisant Gestion de licences
Optimiser les charges d’inactivité Répercutions des pannes matérielles
Equilibrer les charges d’activité Maintenance physique impact sur toutes les VMs
Tester des systemes et des logiciels Mise a jour sur toutes les VMs

Gestion du stockage : référencement des disques

Centraliser la gestion des serveurs . )
virtuels et des données.

Economiser de |’énergie électrique Colt support ESXI
Economiser de I’énergie en refroidissement Coltinfrastructure de stockage : Baie SAN
Economiser les U dans ces baies Solution peu adaptée pour les petites PME

Economiser des interfaces réseaux

Diminuer le temps de manutention des serveurs

Ralentir I’obsolescence du matériel

Avec le tableau ci-dessus, on remarque que la virtualisation est une solution a long terme qui nécessite
un investissement important pour l'infrastructure et les licences. L'utilisation d’un seul ou de deux
hyperviseurs en cluster de niveau 1 sont des solutions que la virtualisation propose. Il ne nous semble
pas judicieux de centraliser car la taille de notre entreprise et les besoins nécessaires au projet ne
justifie pas un tel financement. Nous avons donc décidé de mettre en place une infrastructure physique
plus simple d’administration.
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b. Le stockage

Avant de mettre en place une technologie de stockage, nous devons étudier le type de support que
nous allons utiliser et sa capacité de stockage. Voici les différents types de support :

* Bande

e Cd

e Dvd

* CléUsB

* Disquette
e Disque dur
e Zip

e Carte mémoire
e Carte perforée

1. Support serveur

Pour la partie support des serveurs, nous choisissons d’utiliser des disques durs pour leur rapidité
d’accés aux données (15000 tr/min au minimum) et leurs capacités de stockage.

Le disque dur n'est pas un support sans faille, Spécialiste de la sauvegarde en ligne, Backblaze posséde
dans ses innombrables serveurs la bagatelle de 25 000 disques durs, identiques, qui plus est, a ceux
qgue I'on peut trouver dans nos machines. Il y en a de toutes les tailles, de tous les constructeurs, offrant
des vitesses variées, des internes comme des externes. De quoi donner une bonne estimation de la
chose.

Drives Have 3 Distinct Failure Rates

Hard Drive Survival Ratas

100

0% -
2 3 -+
Year Yaar Yaar Yeor
& BAcksLAzE
= T—— . S i\ R



6 Year Expected Median Drive Life

100
9k |
80

0% "

1 2 3 4 5 &

gt Tear Yoo Yeor Yoo Your

f maCHKuLATY

Backblaze s’emploie, depuis maintenant quatre ans, a consigner chaque panne de disque dur. Résultat
de I'expérience, les graphiques ci-dessus. On distingue trés clairement trois taux de panne. Durant les
dix-huit premiers mois, 5,1%. Durant I'année et demie qui suit, ce taux chute a seulement 1,4% avant
d’atteindre presque 12% a partir de trois ans de bons et loyaux services

L’étude ci-dessus nous montre clairement qu’il faut prendre en compte la possibilité qu’un disque dur
puisse tomber en panne. La tolérance de panne d’un Sl est primordiale et vitale. Nous mettrons en
place un RAID (Redundant Array of Independent Disks) pour les raisons de sécurités citées
précédemment.

.




2. RAID

Nous avons choisis le raid matériel sur chaque architecture physique informatique. Chaque serveur est
équipé de deux contréleurs RAID pour la tolérance de panne.

Cependant, aussi compléte et complexe soient les solutions proposées, et qu'elles soient matérielles
ou logicielles, elles ne peuvent en aucun cas palier une mauvaise manipulation de I'utilisateur, comme
I'effacement d'un fichier par exemple. Le RAID n'est pas une solution de sauvegarde, mais bien un
moyen de s'affranchir d'une panne matérielle.

C'est pourquoi on doit toujours effectuer des sauvegardes des données les plus importantes,
particulierement si on utilise une pile RAID 0, dont le nombre de disques durs quila compose augmente

avec le risque de perdre ses données. Une solution a privilégier pour ne pas voir ses données
disparaitre serait par exemple un RAID 5 ou 10 accompagné de sauvegardes en ligne ou local.

Nous avons choisis le RAID 5, qui a une tolérance de panne d’un seul disque dur. Il doit étre composé
au minimum de 3 supports de stockage physique distinct et identique de préférence. Ce systeme allie
sécurité (grace a la parité) et bonne disponibilité (grace a la répartition de la parité), méme en cas de
défaillance d'un des périphériques de stockage. Il convient parfaitement a notre projet car c'est bon
compromis entre la rapidité, la sécurité et le co(t.

La capacité utile d'un RAID 5 se calcul de la maniére suivante :
Capacité Utile = (nombre de disque du raid - 1) x Capacité du Disque.

Avec 3 disques de 700Go en Raid 5, nous obtenons une Capacité utile de 1,4 To
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Nous avons désormais notre support de stockage et sa tolérance de panne, mais nous devons en
définir la capacité pour chaque serveur .Voici un tableau approximatif de I'espace alloué a chaque Réle

Sobutiond

Caractéristiques

Tailles

Systéme
d'exploitation (OS)

70 Go x2 Windows +40Go x 3 Linux =260 Go

Répertoire
personnel de
I'utilisateur

6 Go x 90 =540 Go

FTP

50 Go

Répertoire commun

250 Gox 5=1250 Go

Espace libre 250 Go
Base de données 10 Go
Sauvegarde 2460 Go

Le tableau ci-dessous nous montre nos besoins pour chaque serveur :

Espace de A
. . A Besoin RAID5 (3
Serveur roles et fonctionalités disque TOTAL A
L. disques)
nécéssaire
Systéme + AD + DNS+ (3-1)xc=800GO;
LY- DHCP Serveur de fichier 2c =800 Go ; C=800/2
WINADS- | +Clichés instatané (10% 70+540+ 70+540+18 =400 Go ; il faut 3
[(10%x610)x 3] | 3=793 Go| . ’
01 du volume total x Nbr disques de 400 Go au
clichés) minimum
Systeme + réplication
(3-1)xc=800GO;
LY- (AD +DNS+DHCP + 2c=800Go ; C=800/2
WINADS Serveur de fichier) + 70 + 540 + 70+540+18| 400 Go _'“ faut 3
Clichés instatané (10% | [(10%x610)x 3] |3=793Go| , ’
02 disques de 400 Go au
du volume total x Nbr e
L, minimum
clichés)
Systéme + Partagede (3-1)xc=1400GO ;
LY-LINNFS fichier samba + FTP 40+ 1250+ 50 + 1350 Go 2c=1400Go; C=
01 +réplication (base de 10 1400/2 =700 Go ; il
données) faut 3 disques de 700
Systéme + base de (3-1)xc=1400GO ;
LY-LINNFS{ données +réplication |40+ 1250+ 50 + 1350 Go 2c=1400Go; C=
02 (Partagede fichier samba 10 1400/2 =700 Go ; il
+ FTP) faut 3 disques de 700
Sytéme + espace de (3-1)xc=2200GO;
LY-LINBCK Sauvegarde de (LY- 40+610Go + 70 2c=2200Go;C=
o1 WINADS-01 + LY-WINADS{ Go+1340Go | 2150Go (2200/2=1,1To;il faut
02 + LY-LINNFS-01 + LY- +90 Go 3disquesde 1,1 To au
LINNFS) minimum
= - = ===
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3. Support sauvegarde

Pour la partie support des sauvegardes, nous choisissons des bandes magnétiques de type LTO ( linear
Tape-Open) pour leur durée de vie estimée a 30 ans ou a 20000 chargements/déchargements. Elles
permettront les sauvegardes des données que I'on est tenu par la loi de conserver pendant 10 ans
(comptables et autres).

Notre sauvegarde complete est de 2150 Go. Nous optons pour les bandes LTO-6 qui ont une capacité
native de 2,5 To et une capacité compressé estimée a 6,25 To. Nous choisissons de nous aligner par
rapport a la capacité native car les capacités compressées sont des estimations et sont rarement
atteintes. Nous détaillerons le nombre de bande LTO-6 nécessaire dans la partie sauvegarde.

c. Le matériel

Le choix du matériel informatique (serveurs)

Dans ce projet, nous avons a placer des outils informatiques qui seront, aprés I'installation, les piliers
du systéme d’information de la société.

Le matériel se doit d’étre fiable et évolutif, afin de toujours répondre aux exigences de I'entreprise. Le
service offert par le prestataire est également a prendre en compte.

La garantie, les options qui nous seront proposées, le service aprés-vente [...] sont un ensemble de
facteurs a prendre en compte pour I'achat. Il est bon de noter que dans la plupart des cas, ces services
et garanties coltent le méme prix que le produit lui-méme.

Les roles et fonctionnalités qui fonctionneront sous Windows et Linux, nécessiteront peu de
ressources. En effet, les quelques centaines de personnes travaillant chez nous, ne solliciteront pas la
totalité des ressources des serveurs. Il faut tout de méme envisager que I'entreprise pourrait a I'avenir
s’accroitre.

Les possibilités d’évolutivité de notre infrastructure sont a prendre en compte. Nous devons prévoir la
possibilité de rajouter un processeur, de la mémoire vive, des disques durs [...] si nécessaire.

Pour notre infrastructure serveur, nous aurons besoin de serveurs de type « rack » avec un seul
processeur (possibilité d’extension a deux processeurs) et de 4GB a 8GB de mémoire vive (Maximum
32GB de mémoire vive). Nous opterons pour du stockage en RAID 5, afin de couvrir les risques de crash
sur les serveurs. Chaque serveur disposera de deux alimentations HotPlug et de baies a disque HotPlug,
afin de faciliter la maintenance.

Nous avons choisi la marque DELL. En effet, |la société DELL propose des produits de qualité, évolutifs,
mais aussi des conseillers techniques et un service aprés-vente réactif. De plus, DELL propose de
longues extensions de garantie, avec des interventions en 4 heures pour les données dites
« Stratégiques ». Les prix sont certes un peu plus élevés, mais cela s’explique par la présence de
nombreux services apres-vente qui ont fait la différence vis-a-vis des autres constructeurs.
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Les services payants sélectionnés :

e Garantie 5ans (renouvelable)

e Pro Support 5ans : Service de maintenance proactive (via outils de diagnostic) a intervalle

régulier.

e @GTI (garantie de temps d'intervention) 4h
e Livraison et installation du matériel (raid +rack)

e Protection des données sur 5 ans (avec récupération des données en salle blanche et

remplacement du disque dur HOTplug défectueux).

Ci-dessous un tableau qui regroupe les caractéristiques techniques de chaque serveur :

Lo LY-WINADS- | LY-WINADS- | LY-LINNFS- | LY-LINNFS- | LY-LINBCK-
Caractéristiques
01 02 01 02 01
Systéme Windows Windows . . .
\ L. Debian 8.2 | Debian 8.2 | Debian 8.2
d'exploitation 2012 R2 Std | 2012 R2 Std
Dell Dell Dell Dell Dell
Type serveur DELL | PowerkEdge | PowerEdge | PowerkEdge | PowerEdge | PowerEdge
R630 R630 R515 R515 R515
AMD AMD AMD
Intel® Xeon® |Intel® Xeon®
Opteron Opteron Opteron
Processeur E5-2630v3 E5-2630v3
4334, 6C, 4334, 6C, 4334, 6C,
2.4GHz 2.4GHz
3.1GHz 3.1GHz 3.1GHz
Mémoire RAM 8Go 8Go 4Go 4Go 4Go
Disque Dur 3 x 600Go 3 x 600Go 3x900Go | 3x900Go 3x1,2To
. . Deux de 750 | Deux de 750 |Deux de 750{Deux de 750|Deux de 750
Alimentation
w w w W w
Carte Réseau 2 cartes 2 cartes 2 cartes 2 cartes 2 cartes
2 2 2 2
R 2 controleurs
Controleur RAID RAID 5 controleurs | controleurs | controleurs | controleurs
RAID 5 RAID 5 RAID 5 RAID 5
" - 2 - =
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d. Les logiciels

Pour simplifier le support des utilisateurs, nous allons mettre en place un outil de prise en main a
distance des postes clients. Cette décision répond également a une demande du cahier des charges,
de permettre I'accessibilité des postes a distances. De plus, le service informatique peut étre sollicité
a tout moment en tout endroit de I'entreprise. Cette solution évitera donc de perdre du temps en
déplacements dans les locaux. Ainsi I'administrateur pourra dépanner l'utilisateur plus vite, grace a

Outils d’assistance a distance

tous ces outils de diagnostic et de configuration présents sur son poste.

Nous avons étudié plusieurs logiciels d’assistance a distance. Certains logiciels ne sont pas présents
dans cette liste. Nous avons réduit notre recherche aux principaux éditeurs et aux logiciels pouvant

étre installés sur serveur. Ci-aprés notre tableau comparatif :

DameWare
. . NT/Mini Citrix Symantec
Logiciel Teamviewer | Real VNC .
Remote GoToAssist| pcAnywhere
Control
Windows, .
. Windows,
. Mac, Linux, . . . .
Systéme . . Windows, | Windows, | Mac, Linux, Windows,
, R i0S, Android . . . .
d’exploitation . Mac, Linux | Mac, Linux i0s, Mac, Linux,
et Windows .
Android
Phone
Nombre de
sessions 4 4 4 4 4
simultanées
Assistance 12 mois 12 mois Annuelle 12 mois
Nombres
d’ordinateurs IHlimité 90 IHlimité 100 Ilimité
distants
Transft?rt de v « v v v
session
Connex'lons via v v « v v
un navigateur
Transfert de
flChle.r, ) v v v v v
Impression a
distance
Modification a
dlstarfce des « v v « «
parameétres du
BIOS.(intel vpro)
Prixen € 2688 1293.31 740.00 1872/An 988.92
" - 2 - =
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A la suite de cette étude nous avons retenu le logiciel DameWare NT/Mini Remote Control. Il
correspond a nos besoins et colte le moins cher.

2. Systeme d’exploitation Linux

Nous avons choisi Debian principalement pour sa stabilité. Debian a su conquérir le monde
professionnel grace a sa compatibilité et sa stabilité .En effet, méme si les mises a jour des paquets
sont déployées moins souvent que sur les autres distributions, cela s’explique par une meilleure
stabilité des nouveaux paquets (puisqu’ils ont été testés sur d’autres distributions).
Tous les paquets des logiciels libres sont vérifiés par la communauté Debian, afin d’éviter le plus
possible les problémes de sécurité.

Ce temps de validation est a prendre en compte car il nécessite de se tenir informé des paquets
disponibles dans la distribution Debian.

L'installation de Debian n’est pas plus difficile que celle de Windows. Certains périphériques requiérent
une configuration en ligne de commande, mais la communauté propose généralement des scripts
d’installation afin de simplifier la configuration.

Spécificités Red Hat
I? . . \ Debian Fedora CentOS Mandriva .
Distribution Entreprise
Gratuit Oui Oui Oui Oui Oui/Non
Serveur/Client/|Serveur/Client Serveur/ |Serveur/Clien Serveur
Utilisation Station de /Station de Station de t/ Station de | /Station de
travail travail travail travail travail
Noyau Debian Red Hat Linux RHEL Red Hat Linux RHEL
Interface GNOME / KDE
. / / GNOME GNOME KDE GNOME
Graphique Xfce / LXDE
S rt
| >uppo X86, x64, ia64, | X86, x64, ia64, |  X86, x64 X86 X86, x64
d’architecture
Processeur Intel Celeron |[Intel Celeron| Intel Celeron
requis Pentium 4 Pentium 4
.. AMD Athlon | AMD Athlon
(minimal) AMD Athlon XP
XP XP
Ram requis
1 requl 128MB 1GB 254MB 1GB 1GB
(minimal)
Oui . Oui Oui . .
3 Oui .| Oui (mais
Support : (communauté ,. | (communaut | (communauté
. (communauté) ) payant)
la plus active) é) )

La Distribution Debian installée sera la version 8.2 (derniere en date : 5 septembre 2015), au nom de
code « Jessie », et avec l'interface graphique GNOME.
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3. Systeme d’exploitation Windows

Le cahier des charges nous demande d'utiliser Windows serveur 2008. A I'heure actuelle, les licences
2008 ne sont disponibles qu’en OEM (Original Equipment Manufacturer). En regardant de plus pres les
versions qui pourraient nous intéresser, nous remarquons les dates d'arrét du support de Windows

serveur 2008 R2 :

Products Lifecycle Mainstream Extended Support Service Pack
Released | Start Date |Support End Date End Date Support End Date

Windows
Server 2008
R2
Datacenter
Windows
Server 2008
R2
Enterprise

10/22/2009 1/13/2015 1/14/2020 04/09/2013

10/22/2009 1/13/2015 1/14/2020 04/09/2013

Les principales différences entre le « Mainstream » et le « Extended » support :

Mainstream Extended support

T f rt
ype 0T suppo support phase phase

Request to change product design
and features

oui non

oui mais pas a

Non-security update support oui I'achat qu'en
extension

Complimentary supportincluded

with license, licensing program or oui non
other no-charge support programs
Hardware warranty claims oui non

Windows serveur 2008 R2 est en fin de vie, nous avons donc porté notre choix sur son successeur
Windows 2012 R2



Nous allons comparer les différentes licences de Windows serveur 2012 :

Specifications Foundation Essentials Standard Datacenter
. Retail, volume Retail, volume | Volume licensing
Distribution OEM only . ; . ;
licensing, OEM [licensing, OEM and OEM
i i Per CPU pair + .
Licensing model Per server Per server CAL Per CPU pair + CAL
Processor chip limit[48] 1 2 64 64
Memory limit 32 GB 64 GB 47TB 47TB
User limit 15 25 Unlimited Unlimited
1standalone DFS|1standalone DFS
File Services limits Unlimited Unlimited
root root
250 RRAS
50 RRAS X
. . ) connections, 50
Network Policy and Access Services connections and i L L
L. IAS connections, Unlimited Unlimited
limits 10 1AS
) and 2 |AS Server
connections
Groups
50 Remote
Remote Desktop Services limits Desktop Services Gatewayonly Unlimited Unlimited
connections
Eitherin 1VMor
1 physical server,
Virtualization rights N/A phy: 2VM Unlimited
but not both at
once
DHCP role Yes Yes Yes Yes
DNS server role Yes Yes Yes Yes
Fax server role Yes Yes Yes Yes
UDDI Services Yes Yes Yes Yes
Print and Document Services Yes Yes Yes Yes
Web Services (Internet Information
( . Yes Yes Yes Yes
Services)
Windows Deployment Services Yes Yes Yes Yes
Windows Server Update Services No Yes Yes Yes
Active Directory Lightweight Direct
v |g. welg frectory Yes Yes Yes Yes
Services
Active Directory Rights Management
N Yes Yes Yes Yes
Services
Application server role Yes Yes Yes Yes
Server Manager Yes Yes Yes Yes
Windows Powershell Yes Yes Yes Yes
Must be root of Must be root of
Active Directory Domain Services forestand forest and Yes Yes
domain domain
Certificate Certificate
Active Directory Certificate Services L. L. Yes Yes
Authorities only | Authorities only
Active Directory Federation Services Yes No Yes Yes
Server Core mode No No Yes Yes
Hyper-V No No Yes Yes

Nous avons pour l'instant 90 utilisateurs et nous ne ressentons pas la nécessité de virtualisation
qu'apporte la version Datacenter.

Aprés comparaison des licences, la version standard est plus adéquate avec les besoins du projet.
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Le choix d'une version a jour et bénéficiant des derniéres nouveautés comme la R2 (release/version 2)
est naturel et logique. On a besoin que de deux Licences Windows 2012 R2 Standard car les serveurs
Windows possédent qu'un seul processeur. En ce qui concerne les CAL (licence d'acces client), Dell
nous fournit un jeu de 5 licences pour chaque serveur.

Configuration minimale pour I'Active directory :

e Processeur 1,4 GHz 64 bits

e Mémoire RAM 512 Mo (pas pour les VMs, 800Mo au démarrage puis 512 Mo)

e Disque 32 Go : Il faut gardez a I'esprit que 32 Go doivent étre considérés comme une valeur
minimale absolue pour une installation réussie. Cette valeur minimale doit permettre
d'installer Windows Server 2012 R2 en mode Server Core, avec le rble serveur Services Web
(I1S). Un serveur en mode d’installation minimale nécessite environ 4 Go d’espace disque de
moins que le méme serveur en mode Serveur avec une interface graphique utilisateur.

La configuration de nos deux serveurs remplit largement ces conditions. Nous avons fait ce choix car
nos solutions de tolérance de panne nous poussent a avoir une architecture poussée et que nous avons
prit en compte I'évolution possible du Sl.

Pour des raisons de Prévision et d'évolution, voici les différentes dates du support de Windows 2012
R2:

i Mainstream Extended
Lifecycle
Products Released Support End Support End
Start Date
Date Date

Windows Server 2012 R2
Datacenter
Windows Server 2012 R2
Essentials
Windows Server 2012 R2
for Embedded Systems
Windows Server 2012 R2
Foundation
Windows Server 2012 R2
Standard

11/25/2013 01/09/2018 01/10/2023

11/25/2013 01/09/2018 01/10/2023

11/25/2013 01/09/2018 01/10/2023

11/25/2013 01/09/2018 01/10/2023

11/25/2013 01/09/2018 01/10/2023




e. Topologie d’interconnexion des serveurs

Nous avons simulé l'interconnexion des serveurs grace au logiciel Packet Tracer :

Server-FT
L¥-WINADS-02

Server-PT
LY-LINNFS-02

Server-PT
LY-LINBCK-01

2811
Routerl

Server-PT Server-FT
Ly-WINADS-01 LY-LINNFS-01

Cela nous a permis de mettre en pratique les connaissances réseau que l'on a recu lors de notre
formation CISCO. L'adressage réseau sera détaillé dans la partie DHCP.

Ce schéma montre la connexion qu’il y aura entre les cing serveurs et les postes clients. Les parties
WAN et Firewall ne seront pas traitées dans ce projet.

Pour une meilleure représentation géographique des serveurs, nous proposons le schéma suivant :

e ... o . S e SO = TRAOT - PR e
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LY-LINNF5S-02 LY-WINADS-02 LY-LINNFS-01

LY-LINBCK-01

. N e W e S
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[11)  REPARTITION DES ROLES ET DES FONCTIONNALITES

Nous vous proposons un récapitulatif des différents réles et fonctionnalités installés sur nos serveur
grace au tableau suivant :

Roéles /

. s Windows Linux
Fonctionnalités

Serveur LY-WINADS-01 LY-WINADS-01 LY-LINNFS-01 LY-LINNFS-02
Active Directory I~y
DHCP ]

DNS |

DFS |

Services
d’impression

A @ @@

/]
Samba ]

NFS Serveur
NFS Client
FTP

AHEAE

A

IV)  SERVEUR WINDOWS

Voyons désormais plus en détail la configuration de notre serveur Windows principal LY-WINADS-01.

a. Active Directory

La base Active Directory (AD) est organisée par villes puis par services. Dans chaque unité
d’organisation (OU) des services nous avons des utilisateurs ainsi qu’une autre OU nommée
« Ordinateur ».

Pour plus de clarté voir le schéma ci-apres.



Risenshine.org

g

Service informatigue

Ordinateur
Service Administration

| Ordinateur

Y

‘@l Sorvice Produit 1

Crdirateur

[

Service Produit 2

&

Ordinateur

&

& | Service SAV
. fOrdinateur

(N

@l Gervice Diractian

L ﬁ 7 |Réssnur|:es oal

——————— % Serveur

: Groupe de séournite
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Cet AD sera en constante évolution grace a I'ajout de nouveau utilisateur ou de nouveau groupe, ou
encore de nouvelle stratégie locale. Le rangement par ville puis par service nous permet une
administration plus simple et plus précise des stratégies qui vont étre appliqués sur le domaine. De
plus, I'arborescence est hiérarchique, ce qui permettra a notre service informatique d’étre plus
réactif lorsqu’une manipulation devra étre faite, comme I'ajout d’un utilisateur dans un groupe.

b. Service d’impression

Grace au service d’impression, le serveur principal LY-WINADS-01 sera capable de partager des
imprimantes a travers le réseau. Nous pourrons, grace au GPO, appliquer les demandes du cahier des
charges visant a :

- Avoir une imprimante pour chaque service

- Avoir une imprimante commune

- Interdire I'accés aux imprimantes aux services Produit A et B en dehors de la plage horaire 8h-
17h

- Garantir un acces prioritaire et sans contrainte de temps a la direction sur toutes les
imprimantes

- Garantir un accés total sur toutes les imprimantes pour le service informatique

- Permettre I'acces aux imprimantes du service informatique, produit A, produit B par Mme
LAPORTE et Mlle ADA.

c. DNS

Le r6le DNS est trés certainement un des roles les importants. Il permet la résolution de nom a travers
le réseau et est trés généralement installé en méme temps que I’Active Directory. Et pour cause, il
permet la résolution du nom de domaine. Le r6le DNS fonctionne sous forme « d’entrées » renseignées
automatiquement, ou manuellement dans certains cas, dans la recherche directe ou indirecte.

Une tolérance de panne était exigée, c’est pourquoi nous avons mis en place une réplication du serveur
DNS primaire LY-WINADS-01 sur le DNS secondaire LY-WINADS-02. En cas de panne du serveur LY-
WINADS-01, nous avons le serveur DNS secondaire LY-WINADS-02 qui prend le relai avec les mémes
entrées que le DNS primaire.

d. Stratégie locale

Premiére stratégie : Mme BEZIAT, Mme ELLA, Mme AYO et Mme ACIEN ne peuvent se connecter
gu’entre 8H et 18H et doivent étre déconnecté a 19h. Seulement la premiére partie de cette stratégie
peut étre effectuée via le réseau informatique. Grace a l'utilisation de « Horaire d’accés » dans les
propriétés d’un utilisateur sur I’AD, nous pouvons restreindre la connexion entre 8h et 18h.

Cependant nous ne pouvons pas faire en sorte que la session se déconnecte a 19h. Il faudra faire
preuve de communication et informer ces utilisateurs de bien se déconnecter.
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Deuxiéme stratégie : Interdire la connexion de tous les utilisateurs du service Produit 1 et 2 ainsi que
le service Administration entre 20h et 07h est possible via la configuration des profils utilisateurs sur
I’AD.

Troisieme stratégie : Seul la direction et le service informatique peuvent installer des logiciels et
changer I’'heure des machines. Nous pouvons appliquer cette stratégie grace aux groupes utilisateurs
déja existants a la création d’'un AD. « Les utilisateurs avec pouvoirs » sera notre solution pour
permettre a la direction de pouvoir installer un bon panel de logiciel. Certains autres devront
nécessiter l'intervention d’un administrateur du domaine. Effectivement, grace a la combinaison
« MAJ+clique droit », nous pouvons accéder a un menu nommé « Exécuter en tant que ». Il nous suffira
de prendre la contréle a distance avec I'accord de la personne et exécuter I'installation avec un compte
étant administrateur du domaine.

Quatriéme stratégie : Les lecteurs disquette et CD seront désactivés sur les postes des services Produit
A et B grace a une GPO.

Cinquiéme stratégie : Pour empécher les utilisateurs des services Produit A et B, et SAV, de parcourir
une périphérique externe, tel une disquette ou un disque compact, nous avons mis en place une GPO
interdisant au service SAV de parcourir les périphériques externes. Le produit A et B étant déja bloqué
par la quatriéme stratégie, il n’y a aucune autre modification a apporter.

e. Gestion des quotas et des disques

La gestion des disques et des quotas est ici géré automatiquement grace a un script, présenté plus bas,
de la gestion des dossiers personnel des utilisateurs. Nous avons attribué un quota de 5Go par dossier
personnel et un seuil d’alerte a 4,5Go. Des alertes seront mises en place afin de prévenir les
administrateurs, qui eux-mémes pourront prévenir I'utilisateur. De plus, le lecteur réseau apparait
comme un disque de 5Go avec une barre de remplissage : 'utilisateur est déja prévenu en temps réel
et peut faire en sorte de respecter son quota.

Ce sont des quotas inconditionnels, cela veut dire que le quota ne pourra pas étre augmenté.
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f. DHCP

Voici un tableau récapitulatif des étendues qui vont étre créées sur le DHCP.
Services Réseau

Etendue : Admin SAV Informatique
Premiere IP utilisable : 192.168.0.1
Administration / Derniére IP utilisable : 192.168.0.62
SAV / Informatique Masque sous-réseau : /26
Durée du bail : 7jours
DNS :192.168.0.253 / 192.168.0.252
Etendue : Produit A
Premiére IP utilisable : 192.168.1.1
Derniere IP utilisable : 192.168.1.126

Masque sous-réseau : /25

Produit A

Durée du bail : 7jours
DNS :192.168.0.253 / 192.168.0.252
Etendue : Produit B
Premiere IP utilisable : 192.168.1.129
Derniere IP utilisable : 192.168.1.254

Masque sous-réseau : /25

Produit B

Durée du bail : 7jours
DNS :192.168.0.253 / 192.168.0.252
Etendue : Eléments réseaux
Premiere IP utilisable : 192.168.0.241
Derniere IP utilisable : 192.168.0.254

Eléments réseaux

statique
( que) Masque sous-réseau : /28
DNS :192.168.0.253 / 192.168.0.252
Etendue : Imprimantes
Imprimantes Premiére IP utilisable : 192.168.0.225
. Derniere IP utilisable : 192.168.0.238
(statique)

Masque sous-réseau : /28
DNS : 192.168.0.253 / 192.168.0.252

Le DHCP nous permettra de distribuer des adresses IP automatiquement aux services produit A et B,
Administration, SAV et Informatique. A contrario, pour les éléments réseaux, tels que les switchs ou
les serveurs, ainsi que les imprimantes, seront en IP statique. Chaque adresse IP statique sera
configurée grace a la réservation d’IP sur DHCP.



V) SERVEUR LINUX

a. Samba

Le service Samba sera installé sur le premier serveur Linux LY-LINNFS-01. Samba nous servira pour
créer des partages servant comme dossier commun pour chaque service.

Samba sera lié a I'’AD et permettra ainsi de pouvoir assigner les droits sur les dossiers grace aux groupes
crées dans I'AD. Cette liaison sera établie grace a Winbind.

Le service Samba sera aussi installer sur le deuxieme serveur linux LY-LINNFS-02, qui pourra prendre
le contrdle si le serveur LY-LINNFS-01 n’est plus disponible. Les dossiers seront en date de la derniéere
synchronisation grace au NFS.

b. NFS

Le service NFS va étre mis en place pour permettre une sauvegarde des données entre les systemes
linux. En effet, grace au NFS nous allons pouvoir sauvegarder le contenu du serveur LY-LINNFS-01 sur
LY-LINNFS-02. Et bien s{r, une autre sauvegarde de LY-LINNFS-01 et LY-LINNFS-02 vers notre serveur
de sauvegarde LY-LINBCK-01. Plus de détail sur la configuration de NFS dans I'annexe.

c. FTP

Un serveur FTP va étre mis en place afin de répondre a deux demandes du cahier des charges.

La premiere est d’avoir un acces ftp anonyme. Pour y répondre, nous configurerons le ftp pour que la
connexion puisse se faire sans login ni mot de passe. L'utilisateur anonyme arrivera dans un dossier
dans lequel il pourra simplement récupérer des fichiers. Il ne pourra en aucun cas parcourir le serveur :
il sera bloqué dans ce dossier.

La deuxiéme est un ftp sécurisé. Pour garantir cette sécurité, nous passerons par le service openssl| qui
nous permettra de générer une clef d’authentification ainsi qu’un certificat pour chaque connexion.
Nous restreindrons les utilisateurs du ftp sécurisé dans un seul dossier, sans acces a la racine du
serveur. Il ne restera plus qu’a créer des utilisateurs avec des mots de passe selon ceux qui auront
besoin de I'accés.



d. Gestion du parc informatique

Le cahier des charges nous impose de développer nous méme une base de données pour gérer
I’ensemble du parc informatique. Grace a la formation que I'ensemble de I'équipe informatique a
suivie nous avons pu développer une base sur Access.

Access est un logiciel de gestion de bases de données de la suite Office. Cette base de données
permettra de regrouper I'ensemble des informations du parc (utilisateurs, ordinateur, écran,
imprimantes).

Cet outil de gestion de parc doit étre accessible en lecture a 'ensemble des utilisateurs. Les droits en
lecture seule permettrons aux utilisateurs de consulter la liste des postes décris par : les
noms/prénoms d’utilisateur, le nom du local, les caractéristiques de I'ordinateur. La base offre la
possibilité de consulter la fiche liste des écrans associés au poste et la liste des imprimantes. Une
recherche multicritéres de poste est aussi possible (utilisateur, local, mémoire vive, disque dur...).

Le mode gestion quant a lui sera accessible uniquement par les membres du service informatique. Ce
mode permettra d’enregistrer, de modifier ou supprimer les informations contenu dans la base.

e. SSH

L’administration des serveurs linux se fera grace au SSH. Nous utiliserons I'OpenSSL. Le logiciel Putty
sera installé sur le serveur LY-WINADS-01 ainsi que sur les ordinateurs du service informatique.

Les serveurs LY-LINNFS-01 et LY-LINNFS-02 posséderont I'OpenSSL pour permettre au service
informatique de pouvoir s’y connecter.

Plus d’informations en annexe.
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VI)  SAUVEGARDE

a. schéma

Le schéma ci-dessous représente notre solution de sauvegarde en prenant en compte la tolérance de
panne :

LY-WINADS-01 LY-WINADS-02

DFS Réplication

'y

Sauvegarde liaison Samba 2

Image systéme +

;i ; Image systéme +
Donnees dossiers perso age sy

—— [(Données dossiers perso si LY-WINADS-01 HS)

LY-LINBCK-01

Sauvegarde liaison Samba 1

Sauvegarde sur Bandes

Sauvegarde liaison NFS 3
Lecteur de bandes

1 Image systéme + Dossier
de partage + FTP

Image systéme + Base de données + (dossier
de partage si LY-LINNF5-01 HS)

Sauvegarde liaison NFS 4

Réplication liaison NFS

LY-LINNFS-01 LY-LINNF5-02

27



b. Description

La Liaison DFS réplication : elle permet la réplication instantanée des dossiers personnels des
utilisateurs ainsi que la réplication d'espace de nom. Dans le cas ou LY-WINADS-01 est hors
service, les utilisateurs auront toujours accés leur données grace a LY-WINADS-02.

Réplication liaison NFS : Les Données critiques (Dossiers commun + FTP) seront répliquées via
une liaison NFS entre LY-LINNFS-01 (client) et LY-LINNFS-02 (serveur) a I'aide d'un script qui se
lancera tout les jours a 12h00 et20h00.

LY-WINADS-01 : trois clichés instantanés seront programmés (4h00, 12h00, 20h00). Une
sauvegarde du systeme et des dossiers personnels seront envoyés via la liaison samba avec LY-
LINBCK-01 tous les soirs a 20h. Le temps de transfert théorique moyen est estimé a 44 min =
(800 GO/300Mo0)/60.

LY-LINNFS-01 : Sauvegarde du systeme et des données critique (Dossiers commun + FTP)
seront envoyées grace la liaison NFS a LY-LINBCK-01 (serveur) tous les jours a 21h30 via un
script. Le temps de transfert théorique moyen est estimé a 75min = (1350/300Mo)/60.

LY-WINADS-02 : trois clichés instantanés seront programmés (4h00, 12h00, 20h00).
Sauvegarde du systéme sera envoyée via la liaison samba avec LY-LINBCK-01 tous les soirs a
22h30. Dans le cas ou LY-WINADS-01 est hors service, on changera I'horaire a20h et ajoutera
les dossiers personnels a I'aide d'un script prévu a cet effet.

LY-LINNFS-02 : Sauvegarde du Systeme et de la base de données seront envoyées grace la
liaison NFS a LY-LINBCK-01 (serveur) tous les jours a 23h via un script. Dans le cas ou LY-
LINNFS-01 est hors service, on changera I'horaire a21h30h et ajoutera les Dossiers commun et
les données du FTP a I'aide d'un script prévu a cet effet.

LY-LINBCK-01 : Une sauvegarde du systeme et une sauvegarde du S| compléte, présente sur ce
serveur, seront enregistrée sur bande magnétique a 0h00 a l'aide d'un script. La bande
magnétique sera déja rentrée dans le lecteur par le service informatique durant la journée.
Une astreinte sera mise en place et prévenue si un probléme survient durant la sauvegarde.
Le temps de transfert sur bande moyen est estimé a 260 min (2150 Go/160 Mo)/60; soit 4h30.
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c. Sauvegarde Compléte et les Bandes magnétiques

Notre sauvegarde compléte se fait chaque soir sur une bande magnétique LTO-6 (2,5 To). Un jeu de
roulement est mis en place afin de pouvoir garder les données de 2 semaines a 10 ans.

La sauvegarde de Fin de semaine correspond a la sauvegarde de vendredi faite une deuxieme fois sur
bande en différée le samedi matin. Le lecteur de bande posséde deux lecteurs

Un coffre fort permet de stocker les bandes magnétiques et de les protéger contre le vol, la
détérioration et les incendies (1h).

Avec ce systeme, il faudra prévoir I'achat de 2 bandes LTO-6 chaque année. Un nettoyage des lecteurs
de bande est a faire une fois par semaine, planifié le Jeudi al4h.

Janvier | Lundi | Mardi | Mercredi | Jeudi | Vendredi Fin de semaine
S1
S2
S3
sS4
Novembre| Lundi | Mardi | Mercredi | Jeudi | Vendredi Fin de semaine
S1
S2
S3
sS4
Décembre | Lundi | Mardi | Mercredi | Jeudi | Vendredi Fin de semaine
S1
S2
S3
sa Sauvegarde de
I'année(Année 2015)
Rétention des
Lo Nombre de
Bandes Description sauvegardes sous
bandes
coffre
2Jeu(AetB) <':le Sband(?s 10 2 semaines - ljour
pour les semaine du mois
Sauvegarde'de fin de 3 4 semaines
semaine
Sauvegarde de mois 11 1 ans
Sauvegarde de I'année 10 10 ans
. - T SR STTRG T R
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VII)  LES SCRIPTS

Pour administrer plus rapidement et plus efficacement le parc informatique, nous avons décidé de
mettre en place des scripts d’administration afin d’automatiser des taches redondantes. De précieuses
minutes gagnées pour une plus grande réactivité du service informatique.

Pour I'environnement Windows nous avons choisi de créer nos scripts avec le langage PowerShell.
Langage puissant permettant d’effectuer des actions complexes et précises.

Pour I'environnement Windows Server, nous avons décidé de mettre en place un modele de script qui
remplira les actions ci-dessous :

- Création du dossier personnel

- Changement des droits sur le dossier personnel

- Mappage du dossier en lecteur réseau dans le profil de I'utilisateur
- Création du quota sur le dossier personnel

Il 'y aura un script pour chaque service, effectuer en tache planifiée ou exécutable depuis une
connexion en bureau a distance sur le serveur si besoin est.

Pour I'environnement Linux, nous avons décidé de mettre en place un script de sauvegarde de données
qui copieront les dossiers communs de chaque service ainsi que les différents dossiers ftp et fichier de
configuration dans un dossier monter grace au NFS. Ce script sera exécuté via la crontab, qui nous
permettra de pouvoir automatiser son exécution.



Vi)

0 Solicts

PLAN DE REPRISE D’ACTIVITE

Le document et toutes les informations ci-dessous ont pour but de décrire les méthodes de reprise
d’activité en cas de panne. Il prévoit une liste minimum des dispositions a prendre en cas de panne
minime ou majeure du service d’information.

En cas de panne d’un service, nous appliquons les actions suivantes :

Vérifier I'état du service

En informer les utilisateurs et la direction

Situer le disfonctionnement

Effectuer les démarches nécessaires afin de rétablir le service
Effectuer des tests apres la remontée du service

Appliguer un correctif, afin de prévenir tout retour du probleme

La mise en place d’un plan d’action permet au service informatique et a la Direction, de définir les
stratégies a mettre en ceuvre, afin de résoudre le probleme. Par exemple, le plan d’action peut prévoir
I'attribution d’une tache a une personne bien définie, pour permettre de rétablir le service dans les
meilleurs délais.

L'étude de la vulnérabilité permettra dans certains cas, d’éviter que les pannes importantes se
reproduisent.



Voici la procédure en cas de panne matérielle :

Fanne matériel
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v

Wérification de
I'impad sur
Ientreprise

Impact fort sur
I'entrepri e

A J

Escalade du
probléme

h

Awertir la direction
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utilsateurs

Impac faible sur
I'entreprise

Awertir la direction

Y

h

MWEe en place d'un
plan & adion

Changemeant de la
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DELL

Feprs e de normal
tact pite

T e - =

32

Etudesur Ia
wulnérabilité |
probléme renmntré
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IX) FORMATIONS

Afin de nous permettre de mener a bien ce projet, I'équipe a suivi les formations suivantes :

- Communication écrite

- Operating System Server Microsoft
- Base de données relationnelle

- PowerShell

- Operating System Server Linux

X) CHECK-LIST

Mettre en ceuvre les outils d’administration de Windows server
Mettre en ceuvre les outils d’administration Unix / Linux
Sécuriser I'acceés aux réseaux et aux données de I'entreprise
Rédiger des rapports écrits

Créer et gérer une base de données relationnelle

Automatiser les taches a I’aide d’un outil de programmation



XI)

DEVIS

Désignation Qté

Prix unitaire
HT

Total Fournisseur

LY-
WINADS-
01/02

DELL PowerEdge™ R630

Intel® Xeon® E5-2630 v3 2.4GHz,

8GB RDIMM

2*controleur RAID 5

600BG*3,15K, SAS, 12 GBps 2.5-in,hotplug

2*alimentation 750W

2*carte réseau

Windows Server 2012 R2 std,5 CAL

Installation surrack, config RAID, ler
démarrage

9617,00 €

19 234,00 €

LY-
LINNFS-
01/02

DELL PowerEdge™ R515

AMD Opteron 4334, 6C, 3.1GHz

4GB Memory for 1 CPU, DDR3, 1333MHz

2*controleur RAID 5

900GB*3,15K, SAS, 12 GBps 2.5-in,hotplug

2*alimentation 750W

2*carte réseau

Debian 8,2

Installation surrack, config RAID, ler
démarrage

7 293,00 €

14 586,00 €

LY-
LINBCK-
01

DELL PowerEdge™ R515

AMD Opteron 4334, 6C, 3.1GHz

4GB Memory for 1 CPU, DDR3, 1333MHz

2*controleur RAID 5

3 TB*3,15K, SAS, 12 GBps 3,5-in,hotplug

2*alimentation 750W

2*carte réseau

Debian 8,2

Installation surrack, config RAID, ler
démarrage

8 393,00 €

8 393,00 €

Support
DELL

5ans de garantie, de service ProSupport
etd‘intervention sursite le jour
ouvrable GTI 4h

1710,00 €

8 550,00 €

Baie
Reseau

Baie 24 U 600x1000

2

644,00 €

1 288,00 €

Page 1/2




Sobutiond

L. . . | Prix unitaire .
Désignation Qté HT Total Fournisseur
Coffre P?nde . PHOENIX Firefox SS1622K: \Coffre-fort 1 129500€ 129500 € —
magnétique |ignifuge 2 heures - Serrure a clé - 162 L
Bande .
108 LTO 6 (2,5 To natif / 6,25 To comp) | 36  36,00€  1296,00 € @
magnétique
Lecteur de Kit pour lecteur de bande HP StoreEver
bande LTO-6 Ultrium 6250, format rack 1  279400€ 2794,00€ @
magnétique (1 unité)(COL99A)
APCS t-UPS Rack-M t 1000VA LCD
Onduleurs mar ack-Voun 2 499,00€ 998,00¢ [ imEE
230V
Page 2/2 TOTAL 58 434,00 €

Nous restons a votre disposition pour toute information complémentaire.
Cordialement,

Si ce devis vous convient, veuillez nous le retourner signer précédé de la mention :
"BON POUR ACCORD ET EXECUTION DU DEVIS"
Date : Signature :

Validité du devis : 3 mois

Conditions de réglement : 40% a la commande, le solde a la livraison

Toute somme non payée a sa date d'exigibilité produira de plein droit des intéréts de retard équivalents au triple du
taux d'intéréts Iégal de I'année en cours ainsi que le paiement d'une somme de 40€ due au titre des frais de
recouvrement



XI1)

PLANNING

Nom Date de début Date de fin Ressources
Etude du cahier des charges 15/04/15 24/04/15
Lecture individuelle 15/04/15 15/04/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Repérage termes techniques 15/04/15 15/04/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Définition termes techniques 15/04/15 15/04/15 MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Analyse de chaque demande 16/04/15 24/04/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Réunion 27/04/15 27/04/115  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Mise 2 jour planning prévisonnel 27104115 28/04/15 MARTIN PINSON Alexis
Charte Graphique 27104115 28/04/15 GIFFARD Loan
Etude Individuelle Windows Server 2012 R2 29/04/15 08/05/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Réunion 08/05/15 08/05/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Formation Windows Server 2012 R2 11/05/15 13/05/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Etude individuelle OS Linux 14/05/15 29/05/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Mise a jour planning prévisionnel 14/05/15 14/05/15  MARTIN PINSON Alexis
Formation Access 01/06/15 01/06/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Formation Linux 02/06/15 05/06/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Réunion 08/06/15 08/06/15  MARTIN PINSON Alexis, ECHEVERRIA Sebastien
Mise 2 jour planning prévisionnel 08/06/15 08/06/15 MARTIN PINSON Alexis
Création base de données access + serveur dimpression (maquette) + rédaction 08/06/15 24/08/15 GIFFARD Loan
Etude du besoin matériel / Tolérance de panne + Rédaction 08/06/15 24/08/15  ECHEVERRIA Sebastien
Formation Windows Server 2012 R2 29/06/15 03/07/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
Mise 2 jour planning prévionnel 24/08115 24/08/15 MARTIN PINSON Alexis
Construction maquette Linux + Redaction 24/08/15 05/10/15  MARTIN PINSON Alexis
Construction maquette Windows 2012 R2 + rédaction 24/08/15 05/10/15  GIFFARD Loan, ECHEVERRIA Sebastien
Finalisation rédaction 09/10/15 19/10/15  MARTIN PINSON Alexis, GIFFARD Loan, ECHEVERRIA Sebastien
OAH;"VI“_L ?-.-‘Izn|s
e e e e e s o e e e e i e e e e e e e e e e e e e e e
B © Eudedu caierdescharges  15/04, 240415 .
(o vou)
e
© Lecture individuelle 15/04/... 15/04/15 1100% ] B (MARTIN PINSON Alexis) GIFFARD Loan ECHEVERRIA Sebastien
i e i N B B BN B BN NN NN BON BN BN BN B B B B BN BN B B B B
o Repéragetermestechniques 1504, 1504715 A
© Définition termestechniques 15/04/... 15/04/15 (100%] B [MARTIN PINSON Aleis, GIFFARD Loan ECHEVERRIA Sebastien
11 Joutt9)) e = = = = = = = = = = = = = = = = = = = = = = = = = =
© Analyse de chaque demande 16/04/... 24/04/15 [100% ] — [MARTIN PINSON Alexis].GIFFARD Loan ECHEVERRIA Sebasien
o Reurion 21104 27104715 1 T PO s TR Lo e s
© CharteGraphique 21104 28104715 (oo oo Lo
oo
o]
o Reurion 08/05.. 08105715 S WESH NN D ..
)
: (12 Jourta)]
o BudeindviduelleOS inx 1405 28/0515 o) ARRTINPINSON Al GIFFARD Lo ECHEVERRIA Sebastien
T souto
]
© Mise  jour planning prévisionnel 14/05/... 14/05/15 1100% ] B {(MARTIN PINSON Alexis}
i)
O T ovos..ovoerts ordTR, s oo D Lo sav
11 Jourts)]
(o)
© Formation Linux 02/06/... 05/06/15 1100% ] BESS {MARTIN PINSON Alexis], GIF FARD Loan ECHEVERRIA Sebastien
SRiET
- - L N
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L 156 Jourts) |
o Crétion base de domnéesacce.. /0. 2Y08/15 tro0s [r—
oo souto |
o5 soutd]
o Etude du besoin et Tol.. 08108/ 2408/15 (10041
oo sovton
+ Formaton Windows Senr 201.. 2906/ 0307113 o=
o)
o Mise jour planning prévionnel 24108/ 20815 o T . .
]
sl
o Construcion maquette Linux +.24/08.. 5/10/15 e -
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Xlll)  CHARTE GRAPHIQUE

Logo Couleurs

Typographie

Another shably

Titre de chapitre — Another shabby - Corps 26 — Centré

I.  CALIBRI

Titre de niveau 1 — Calibri majuscule souligné avec puce en chiffre romain- Corps 14

a. Calibri

Titre de niveau 2 — Calibri avec puce en lettre minuscule- Corps 12

Calibri

Texte courant — Calibri - Corps 11
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XIV) GLOSSAIRE

AD : Active Directory est la mise en ceuvre par Microsoft des services d’annuaire LDAP pour les
systemes d’exploitation Windows.

MAC : Une adresse MAC (Media Access Control) est un identifiant physique stocké dans une carte
réseau ou une interface réseau similaire, et utilisé pour attribuer mondialement une adresse unique
au niveau de la couche de liaison (couche 2 du modeéle OSl)

VM : En informatique, une machine virtuelle est une illusion, d’'un appareil informatique, créée par un
logiciel d’émulation.

RAID : Redundant Array of Independent (or inexpensive) Disk, désigne les techniques permettant de
répartir des données sur plusieurs disques durs afin d’améliorer : la tolérance aux pannes et/ou la
sécurité et/ou les performances.

GPO : Les stratégies de groupe (GP pour group Policy) sont des fonctions de gestion centralisée de la
famille Microsoft Windows. Elles permettent la gestion des ordinateurs et des utilisateurs dans un
environnement Active Directory.

NFS : Ce systeme de fichiers en réseau permet de partager des données principalement entre systemes
UNIX.

DNS : Le Domain Name System (systéme de noms de domaine) est un service permettant de traduire
un nom de domaine en informations de plusieurs types qui y sont associées, notamment en adresses
IP de la machine portant ce nom.

DHCP : Dynamic Host Configuration Protocol est un protocole réseau dont le réle est d’assurer la
configuration automatique des paramétres IP d’une station, notamment en Ilui affectant
automatiquement une adresse IP et un masque de sous-réseau

FTP : File Transfert Protocol est un protocole de communication destiné a I'échange informatique de
fichiers sur un réseau TCP/IP.

SSH : Secure Shell est a la fois un programme informatique et un protocole de communication sécurisé.

SAMBA : Logiciel d’interopérabilité qui permet a des ordinateurs Unix de mettre a disposition des
imprimantes et des fichiers dans des réseaux Windows.

Kerberos : Protocole d’authentification réseau qui repose sur un mécanisme de clés secretes et
I'utilisation de tickets, et non de mots de passe en clair, évitant ainsi le risque d’interception
frauduleuse des mots de passe des utilisateurs.

DFS : Les espaces DFS offrent un acces simplifié et hautement disponible aux fichiers, au partage de la
charge et a la réplication via un réseau étendu.



XV)  ANNEXES

a. Installation de Windows 7

- Démarrer la machine grace au DVD de Windows 7

- Appuyer sur n'importe quelle touche comme demandé.

- Sélectionnez la langue, le format de I'heure et le type de clavier, puis cliqué sur Suivant.

- Cliquer sur le bouton « Installer maintenant »

- Cocher la case « J'accepte les termes du contrat de licence » et cliquer sur Suivant.

- Choisir I'installation Personnalisée (option avancée).

- Cliguer sur Options de lecteur (avancées) puis sur Nouveau.

- Utiliser tout I'espace disque disponible pour la partition avec les fleches, puis cliquer sur
Appliquer.

- Cliguer sur OK

- Sélectionner la partition principale et cliquer sur le bouton Formater (toutes les données
seront effacées et perdues)

- Cligquer sur OK.

- Sélectionner la partition qui vient d’étre formatée et cliquer sur Suivant.

Windows commence a s’installer.

Vous devrez par la suite définir un nom d’utilisateur et un mot de passe puis saisir la clé produit, puis
cliquer sur Suivant.
- Cliquer sur « Utiliser les paramétres recommandés pour activer les mises a jour
automatiques et le pare-feu ».
- Vérifier les parameétres d'heure et de date puis cliquer sur Suivant.
- Choisir le type de réseau (Réseau professionnel)

Windows 7 démarre et vous pouvez vous connecter.
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b. Installation de Debian

- Démarrer la machine grace au cd d’installation Debian

- Cliguer sur Graphical install (320u64bits)

- Sélectionner la langue, la situation géographique, le clavier et cliquer sur « continue ».

- Apres la détection du matériel indiqué le nom de la machine et cliquer sur « continue ».

- Renseigner le nom de domaine puis cliquer sur « continue ».

- Entrer le mot de passe de l'utilisateur root, et cliquer sur « continue ».

- Créer un autre utilisateur, et cliquer sur « continue ».

- Indiquez le nom de l'identifiant du compte utilisateur précédemment créé puis cliquez
surcontinuer.

- Entrez le mot de passe du compte puis cliquer sur suivant.

- Choisissez le type de partitionnement que vous désirez ou utiliser I'utilitaire assisté puis cliquer
sur « continue ».

- La fenétre indiquant le récapitulatif du partitionnement du disque apparait. Si cela vous
convient, accepter de terminer le partitionnement.

- Debianvainstaller tout ce dont il a besoin comme package pour pouvoir fonctionner, cela peut
mettre quelques minutes.

- Répondez oui pour installer le GRUB sur le secteur d’amorgage puis cliquer sur « continue »

- Choisir d’'installer grub sur /dev/sda, puis cliquer sur terminer I'installation.

Une fois I'installation terminée cliquer sur continuer pour terminer l'installation.

Une fois I'ordinateur redémarré vous pouvez vous connecter avec |'utilisateur précédemment créé.

Il est conseillé de modifier le fichier /etc/network/interfaces de la maniére suivante avant d’avoir une
connexion en [P statique
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c. Installation de Windows server 2012 R2

- Démarrer la machine grace au DVD de Windows 2012 R2

- Appuyer sur n'importe quelle touche comme demandé.

- Sélectionnez la langue, le format de I'heure et le type de clavier, puis cliqué sur Suivant.

- Cliquer sur le bouton « Installer maintenant »

- Cocher la case « J'accepte les termes du contrat de licence » et cliquer sur Suivant.

- Choisir I'installation Personnalisée (option avancée).

- Cliguer sur Options de lecteur (avancées) puis sur Nouveau.

- Utiliser tout I'espace disque disponible pour la partition avec les fleches, puis cliquer sur
Appliquer.

- Cligquer sur OK

- Sélectionner la partition principale et cliquer sur le bouton Formater (toutes les données
seront effacées et perdues)

- Cliquer sur OK.

- Sélectionner la partition qui vient d’étre formatée et cliquer sur Suivant.

Windows Server 2012 R2 s’installe.

Installation de I’Active Directory

Gestionnaire de serveur

Gérer Qutils  Afficher Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

IUE DANS GESTIONMAIRE DE SERV

Ajouter des serveurs

Créer un groupe de serveurs

o C 0 nlﬂ aure Propriétés du Gestionnaire de serveur

S — = e
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Cliquer sur Ajouter des réles et fonctionnalités

SERVEUR DE DESTINATION

Avant de commencer LY-WINADS-01 risenshine.org

Cet Assistant permet d'installer des réles, des services de role ou des fonctionnalités. Vous devez
déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou 'hébergement d'un site Web.

Sélection du serveur . . . i . .
Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses P statigues, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a £té satisfaite, fermez 'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliguez sur Suivant pour continuer.

[] lgnorer cette page par défaut

<Erécéder1t| | Suivant > | | Installer | | Annuler

‘ . " ' SERVEUR DE DESTINATION
Sélectionner le type d'installation LY-WINADS-01 Fsenshineorg
T T | Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un

ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
T diin tion
|® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités,

Sélectionner le type d'installation

() Installation des services Bureau i distance

Installez les services de réle nécessaires a linfrastructure VDI {Virtual Desktop Infrastructure] pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| Instatler || Annuler
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Choisissez votre serveur dans la liste présentée :

SERVEUR DE DESTINATHON

Sélectionner le serveur de destination LV AWINADS. D1 rieshine org

Ao e e e Sélactionnez le senveur ou fe disque dur virtuel sur lequel instalier des réles et des fonctionnalités,

Typs dinstallation (@) Sélectionner un serveur du pool de serveurs
() Sélectionner un disque dur virtuel

Rales de servaurs Pool de serveurs
Fonctionnalités

Filtre :

Mom Adresse IP Systéme d'exploitation

LY-WINADS-01.risenshin...

1 ardinataur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés 4 l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés,

I.é'_Erél'-.éﬂen{‘ | Suivant > | | Installer || Annuler |

Cocher le role "Service AD DS".

SERVEUR DE DESTINATION

Sélectionner des rdles de serveurs iz

Avant de commencer Sélectionnez unou plusieurs réles & installer sur le serveur sélectionné.

Type dinstallation Rales Description
Sélection du serveur A L'accés a distance fournit une LA
N connectivité transparente via
[[] Expérience Windows Server Essentials Directhccess, les réseaux VPN et
Fonctionnalités [ Hyper-V le proxy d'application Web,
3 DirectAccess fournit une

Serveur d'applications T
O PP expérience de connectivité

[ Serveurde télécopie permanente et gérée en continu,

[ Serveur DHCP = Le service d'accés a distance =

[ Serveur DNS (RAS} fournit des services VPN =
classiques, notamment une

[ Serveur Web (Iis) CommeCHtS de Sitea it [iliake

[] Services AD DS ou nuage). Le proxy d'application

[] Services AD FS (Active Directory Federation Servic w:;_PeTMEt Il‘? p;{bllcahon det

: o ) . Bem certaines applications HTTP &
[T Services AD LD5 (Active Directory Lightweight Diir HTTPS spécifiques de votre
[] Services AD RMS [Active Directory Rights Manage, réseau d'entreprise & destination ||

d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de

[[] Services Bureau a distance

[[] Services dactivation en volume

— e 2 routage classiques, notamment la —
<| w | [>] trarhictinn dfadraccas récean B2
| Précédent | | Suivant > | | Installer | | Annuler




Cliquer sur Ajouter des fonctionnalités.

Ajouter les fonctionnalités requises pour Services AD
DS?

WYous ne pouvez pas installer Services AD D5 sauf si les services de
réle ou les fonctionnalités suivants sont également installés.

[Outils] Gestion de stratégie de groupe
4 Outils d'administration de serveur distant
4 QCutils d'administration de roles
4 Qutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
4 Qutils AD DS
[Qutils] Centre d'administration Active Directory

[Outils] Compuosants logiciels enfichables et outils e

[<] ] | [>]

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

Ne rien cocher et cliquer sur suivant.

SERVEUR DE DESTINATION

Sélectionner des fonctionnalitées be_z0122

Avant de commencar Sélectionnez une cu plusieurs fonctionnalités a installer sur le serveur sélectionné.

Type d'installation Fonctionnalités Description

Sélection du serveur

A Grace & I'assistance 3 distance, vous
a e —— (ou une persenne du support
foles de FErVEUrs [[] Base de données interne Windows technique) pouvez aider les
Fonctionn [] BranchCache = utilisateurs & résoudre leurs
AD DS [] Chiffrement de lecteur BitLocker B e U pondes alleur
) . . = questions en rapport avec leur PC,
Confirmation [[] Client d'impression Internet Vous pouvez afficher et prendre le
[] Client pour NFS contrdle du Bureau des utilisateurs
[ Client Telnet |pour dépanner et résoudre les
problémes. Les utilisateurs ont
[] Client TFTP

également la possibilité de solliciter
[ Clustering avec basculement [aide de leurs amis ou de leurs

[] Compression différentielle 3 distance colldquesde aail
[[] Data Center Bridging

[[] Déverrouillage réseau BitLocker

O DirectPlay
[[] Equilibrage de la charge réseau L
—_ - . - - - w
<] [0 [ Bl
‘< Pré(édent| | Suivant > | | Installer | | Annuler
o, - wa. - — e = R TER SR, S TR T S



Cliquer sur suivant.

SERVEUR DE DESTINATION

Services de domaine Active Directory pc_z01zR2

Avant de commencer
Type d'installation
Sélection du serveur
Réles de servaurs

Fonctionnalités

Confirmation

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD D5 permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs. lls sont aussi nécessaires pour certaines applications fonctionnant avec annuaire, telles
gue Microsoft Exchange Server, et pour d'autres technologies Windows Server, telles que les Stratégies
de groupe,

A noter :

Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contrdleurs de domaine par domaine.

Les services AD D5 nécessitent qu'un serveur DNS soit installé sur le réseau. 5i aucun serveur DNS
n'est installé, vous serez invité 3 installer le réle de serveur DNS sur cet ordinateur.,

Linstallation des services de domaine Active Directory installe aussi les espaces de noms DFS, la
réplication DFS et les services de réplication de fichiers nécessaires aux services de domaine Active
Directory.

Cocher "Redémarrer automatiquement le serveur de detination, si nécessaire".

Afin d'automatiser le redémarrage du serveur.

SERVEUR DE DESTINATION

Confirmer les sélections d'installation DC_2012R2

Avant de commencer
Type d'installation
Sélection du serveur
Roles de servaurs
Fonctionnalités

AD DS

Confirm

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Gestion de stratégie de groupe
Qutils d'adrninistration de serveur distant
Outils d'administration de réles
Cutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Cutils AD DS
Centre d'administration Active Directory
Compaosants legiciels enfichables et outils en ligne de commande AD DS

Services AD DS




Cliquer sur oui.

Si un redémarrage est nécessaire, ce serveur redémarre
automatiquement sans notification supplémentaire, Voulez-vous
autoriser les redémarrages autornatiques 7

d. Promouvoir le serveur en Controleur de domaine.

Une fois l'installation terminée cliquer sur "Promouvoir ce serveur en controleur de domaine".

Progression de I'installation T

DC_2012R2
Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur DC_2012R2.

Services AD DS [~

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
Qutils d’administration de réles
QOutils AD D5 et AD LDS
Meodule Active Directory pour Windows PowerShell
Qutils AD D5

. W

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

<Précédent|| Suivant > | | Fermer || Annuler




Dans notre cas, étant donné que c'est notre 1°" serveur, cliquer sur Ajouter une nouvelle forét et
saisir le nom de domaine.

5 - 3 SERVEUR CIELE
Configuration de déploiement DC_2012Rz2

Configurati

Sélectionner I'opération de déploiement
O Ajouter un contréleur de domaine & un domaine existant
) Ajouter un nouveau domaine & une forét existante

| ®) Ajouter une nouvelle forét

Spécifiez les informations de domal ur cette opération

. . *
MNom de domaine racine :

c ~ c SERVEUR CIBLE
Options du controleur de domaine DC_2012R2

Configuration de déploie... o . . } . .
Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du col

Niveau fonctionnel de la forét : | Windows Server 2012 R2 |Y | Ch . d .
DIX AU niveau

Niveau fonctionnel du domaine : | Windows Server 2012 R2 |' |

Spécifier les fonctionnalités de contréleur de domaine

| Serveur DNS (Domain Mame System) |
Catalogue global {GC)
[ Contréleur de domaine en lecture seule (RODC)

Option DNS

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : i Mot de passe
7 Administrateur

Confirmer le mot de passe :




Cliquer sur suivant.

. SERVEUR CIBLE
OptIOﬂS DNS DC_2012R2

| A 1l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est intro... Afficher plus b

Configuration de déploie...

Options du contrdleur de...

Spécifier les options de délégation DNS
[[] Créer une délégation DNS

Options supplémentaires
Chemins d'accés
Examiner les options

\Erification de la configur...

Choix du nom NETBIOS

c , c SERVEUR CIBLE
Options supplémentaires DC_2012R2

Vérifiez le nom NetBIOS attribué au domaine et medifiez-le si nécessaire.

Le nom de domaine NetBIOS :
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Définir I'emplacement de la base de données ainsi que les fichiers journaux et SYSVOL.

. B " SERVEUR CIBLE
Chemins d'accés DC_2012R2

Configuration de déploie... o : o
Spécifier 'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Crptions du controleur de...

Options DNS Dossier de la base de données : CAWindows\NTDS |Z|
Options supplémentaires Dossier des fichiers journaux : CAWindows\NTDS |z|
Chemins . Dossier SYSVOL : CAWindows\SYSVIOL |Z|

Examiner les options

Vérification de la configur...

Un résumé des options s'affiche avec la possibilité de récupérer le script PowerShell d'installation du
DC.

SERVEUR CIBLE

Examiner les options DC_2012R2
Configuration de déploie..  Verifiez vos sélections : o
Options du contréleur de_.. Serveur DNS : Oui )

Cptions DNS

i Créer une délégation DN5 : Non
Qptions supplémentaires

Chemins daccés Dossier de la base de données : C:\Windows\NTDS

Examiner AL Dossier des fichiers journaux : CAWindows\NTDS

Vérification de la configur... ]
Dossier SYSVOL : CAWindows\SYSVOL

Le service Serveur DNS sera configuré sur cet ordinateur.

Cet ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DNS préféré, =
Le mot de passe du nouvel administrateur de demaine sera le méme que celui de
I'administrateur local de cet ordinateur.

V]

Ces paramétres peuvent étreexp - Afficher et permet de  Shell pour
automatiser des installations su .
' sauvegarder le script _Mﬁ‘h” le script

En savoir plus sur |a options d'in ps

|<Précéder1t|| Suivant > | | Installer || Annuler
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Une fois les vérifications de la configuration terminé, cliquer sur "Installer".

2 o . : . 5 SERVEUR CIBLE
Verification de la configuration requise DC_2012R2

| & Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme...Afficher plus x

Configuration de déploie... i ) L L . . i ) i
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DN5 Réexécuter la vérification de la configuration requise

Cptions supplémentaires

Chemins d'accés ~ Voir les résultats

Examiner les options 1 Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé Kl
_ n par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec
ation de la configur... Windows NT 4.0 =, Ce paramétre empéche |'utilisation des algorithmes de chiffrement

faibles dans des sessions sur canal sécurisé.

Pour plus de détails & ce sujet, voir 'article 942564 de la Base de connaissances (hittp://
go.microsoft.com/fwlink/7Linkld=104751).

1l est impossible de créer une délégation pour ce serveur DNS car |a zone parente L |
faisant auterité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez
manuellement créer une délégation avec ce serveur DNS dans la zone parente pour -
artiver une réznlutinn de nnms fiahle en dehars du domaine « Akhvra.co = Sinon L

A Sivous cliquez sur Installer, le serveur redémarre automatiquement 2 l'issue de I'opération de
promaotion.

En savoir plus sur la conditions préalables

<Précédent|| Suivant > | | Installer ||| Annuler
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Dans la fenétre de "Gestionnaire de serveur", deux nouveaux réles apparaissent.

Gestionnaire de serveur * Tableau de bord

B Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

&
B& Tous les serveurs

o Configurer ce serveur local

i ARRS DEMARRAGE
& DNS RAPIDE
B§ Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gerer
4 (Creer un groupe de serveurs
EN SAVOIR PLUS
e TR =< T R -

TR T - i
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e. Configuration du role DNS

2.Configurer le DNS :

Clic droit sur DNS dans le menu de gauche puis cliquer sur "Gestionnaire DNS".

Tableau de bord
Serveur local
Tous les serveurs

AD DS

[govs e

ii Services de fichiers et

@ SERVEURS
B Tous les serveurs | 1 au total

Filtrer 0 . h -

Nom du serveur  Adresse [Pvd Facilité de gestion

Ajouter des réles et fonctionnalités

Arréter le serveur local

Gestion de I'ordinateur

Connexion Bureau a distance

Windows PowerShell

Configurer I'association de cartes réseau

Configurer le signalement de problémes automatique Windows

‘aonnaire DNS i

EVENEMEN Gérer en tant que..?\_‘l|
Tous les evéng Démarrer les compteurs de performances |
Actualiser
Filtrer
Copier

Si durant I'installation du réle AD DS, la case "Serveur DNS" a bien été coché, la

"Zones de recherche directes" sera déja configuré.

Options du controleur de domaine DC_2012R2

Configuration de déploie...

Options du contrdle

SERVEUR CIBLE

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

MNiveau fonctionnel de la forét : | Windows Server 2012 R2 | 'l

Miveau fonctionnel du domaine : | Windows Server 2012 R2 | 'l

Spécifier les fonctionnalités de contréleur de domaine
Serveur DNS (Domain Name System)
Catalogue global {GC)

[ Contréleur de domaine en lecture seule (RODC)




Pour configurer la zone de recherche inversée, clic droit sur le dossier "Zones de recherche
inversée>Nouvelle zone...".

Fichier Action Affichage 7
L I E N EEEEE

2 DNS
4 o DC_2012R2.Akhyra.co
B [ Zones de recherche directes

|| Zones de recherche inversée . . - i
- 1
= || Points d'approbation Mouvelle zone...
~| Redirecteurs conditionnels
= Affichage v [®
[+ Journaux globaux
Actualiser
Aide

Une fenétre "d'assistant Nouvelle zone" s'ouvre, cliquer sur suivant.

Créer une Zone principale et cocher enregistrer la zone dans I’Active Directory puis cliquer sur
suivant.

Assistant Nouvelle zone -

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone gue vous voulez créer ;

(®) Zone principale
Crée une copie dune zone gui peut &tre mise a jour directement sur ce serveur,

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer |a charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Mom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) = Un serveur contenant une zone de stub ne fait pas autorité pour cette
ZONE.

Enreqistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un controleur de domaine accessible en Ecriture)

< Précédent || Suivant > | | Annuler
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Cocher Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce domaine.

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la facon dont les données DS doivent &tre répliguées
sur votre réseau,

Choisissez la facon dont les données de la zone doivent Etre répliquées @

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
Akhyra.co

(®) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine Risenshine.local

() Vers tous les contrileurs de ce domaine (compatibilité avec Windows 2000) : Akhyra.co

(1 Vers tous les contrileurs de domaine spécifiés dans I'étendue de cette partition
d’annuaire :
| v

Sélectionner Zone de recherche inversée IPv4.

Mom de la zone de recherche inversée
IUne zone de recherche inversée fraduit les adresses IF en noms DS,

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPva,

(®) Zone de recherche inversée IPv4

() Zone de recherche inversée IPve
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Renseigner le début de la zone des adresses.

Mom de la zone de recherche inversée
IUne zone de recherche inversée traduit les adresses IP en noms DNS,

Pour identifier la zone de recherche inversée, entrez ITD réseau ou le nom de la zone.
(®) ID réseau ;

L'ID réseau est la partie des adresses IP qui appartient 3 cette zone, Entrez [TD
réseau dans son ordre normal (non inverse),

Si wous utilisez un zéro dans |'TD réseau, il va apparaitre dans le nom de la zone. Par
exemple, |ID réseau 10 crée la zone 10.in-addr.arpa, ITD réseau 10.0 crée la zone
0.10.in-addr.arpa.

(") Mom de la zone de recherche inversée :
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Cocher Autoriser a la fois les mises a jours... et cliquer sur suivant.

Mise a niveau dynamigue
Vous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues,

Les mises a jour dynamigues permettent au dient DMS d'enregistrer et de metire & jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises & jour dynamiques gue vous souhaitez autariser :

O N'autoriser que les mises & jour dynamiques sécurisées {recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

(®) Autoriser & la fois les mises 3 jours dynamiques sécurisées et non sécurisées
Les mizes a jour dynamiques d'enregistrement de ressources sont acceptées a partir de
n’importe quel dient.

Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d'étre acceptées & partir dune source non approuvée,

() Ne pas autoriser les mises & jour dynamigues

Les mizes & jour dynamigques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

<Précédent || Suvant> | | Annuler

Cliquer sur Terminer pour finir la configuration.
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f. Configuration du serveur d’impression

Cliquer sur Gérer, puis Ajouter des roles et des fonctionnalités

e

Aid

ionnaire de serveur * Ta bord [ Quils  Afficher

Ajouter desgles et fonctionnalités
Supy des réles t fone
Fablesu debard BIENVENUE DANS GESTIONNAIRE DE SERVEUR £
Ajouter des serveurs
i Serveur focal Créerun groupe de serveurs
BE Tous lesserveurs = i i i
o e s s o Configurer ce serveur local Broprietes du Bettiohnaire de<eivedr
ervices de fichiers et d...

DEMARRAGE
RAPIDE

2 Ajouter des roles et des fonctionnalites

[

Ajouter dlautres serveurs & gerer

4 (réer un groupe de serveurs

Masquer

Réles et groupes de serveurs
Réles:1 | Groupesdesarveurs:1 | MNombee total de serveors: 1

Services de fichiers et
de stockage

Serveur local

@ Facilité de gesticn @ Facilité de gestion

Eveénementis

n Services

Performances

Evénemerts

Performances

Reésultats BPA
Résuitats BPA

—=F AT —




Cliquer sur suivant.

SERVEUR DE DESTINATION

Avant de commencer N ZANCMESFVE

Typed'inzaliaton

Sélectiondu serveur

Cet Assistant permet d'installer des rales, des services de réle-ou des fonctionnalités. Vious devez
déterminer fes rdles, services de rdle ou fonctionnaiités & installer en fonction des besoins informatiques
de voire organisation, tels que le partage de documents ou I'hébergement d'un site Web,

Pour supprimer des roles, des services de role ou des fonctionnalités ;
Cémarrer |'Assistant Suppression de réles et de fondtionnalités

Avant de continuer, vérifiez gue les travaux suivants ont ét€ effectuss

* Le compte d'administrateur posséde un'mot de passe fort
* Les parameéires réseau, comme les adresses [P statigues, sont configurés
* Les derniéres mises 4 jour de sécurité de Windows Update sont installées

‘Si vous devez vérifier que |'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant;
executez les étapes, puisrelancez | Assistant,

Cliguez sur Suivant pour continuer.

[l Ignarer cette page par défaut

‘ < F‘n:—cedem| ‘ -Suivant » | Installer | [ Annuler
TR ﬂ

Sélectionner « Installation basée sur un réle ou une fonctionnalité » et cliquer sur suivant.

T

Performances - Services

Résultats BPA Perfarmances
Résultats BPA




Ll Sélectionner le type

Avant de commencer

' . SERVEUR DE DESTINATION
d'installation WIN-2ANCMBSFNVE
fe type o1 Vous pauvez installer des rles et des foncti un
‘physique ou virtuel en foncti Tt ou sur un disqus dur virtusl hars connesion.

ction-du servaur

(

i réle ou une fonc

Configurez un serveur unique en ajoutant des roles, des services de role et des fonctionnalités,

_ Installation des services Bureau  distance

Installez les services de rdle nécessaires 3 linfrastructure VDI {Virtual Desktop Infrastructure] pour
dégloyerdes bureaux basés sur des ordinateurs virtuels ou sur des sessions,

[< erecedent] [ Suivant | instatter | [ Bnndler:
e A

Masquer

Perfermances

Résultats BPA

Sélectionner le serv

Avant de commenger

Type d'installation

eur de destination

@) Sélectionner un serveur du poal de serveurs
() Sélectionner un disque dur virtuef

Réles da serveurs Pool de serveurs

T
- Services
Performances

Resultats BPA

Sélectionnez le serveur ou fe disque dur virtuel sur lequel installer des réles et des fonctionnalités,

SERVELR DE DESTINATION
WIN-ZANCMBSFNVE

Fonctionnalités

Fiftre £

Nom Adresse IP

MBSFNVE

Systéme d'exploitation

1 ordinateur(s] trouvels)

Cette page présents les ser
de Ajouter ds

irs dams le

eurs qui exécutent Windows Server 2012 et qui ont été ajcutés 3 Iside de ls
ionnaire de serveur. Les serveurs hors ligne et les serveurs

QCutils  Afficher Aide

Masquer

" joutés dont Ja collection de o est toujours ne sont pas répe
[« Précedent] [ Suwant> | | instalier | [ Annuler
TS T
Performances - Services
Résultats BPA Performances

Resultats BPA
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Vérifier que Services d’'impressions et de numérisation de donnée est bien cocher et cliquer sur
suivant.

2 - | SERVEUR DE DESTINATION i
Sélectionner des rales de serveurs WIN-ZANCMBSFIVS B
i
e ‘Sélectionnez un'ou plusieurs réfes & installer sur |z serveur sélectianné,
i Typedinstailztion Rsles Description
e ~|  LetbleServices dimpression et de
[ Serveur DS numérisation de dacument vous
0] Serveur il i) permet de centraliser les tches de
Fonctionnalitds o] i e gestion du serveur dimpressian et
Servicas de documents et | i esimprimantes el (e Te
it [] Services AD FS (Active Directory Federation Servic | rle, vous pouvez sussi recevoir des
Services de idle [ Services AD LS {Active Directory Lightweight Dird documents numérisés & partir de =
Corfimation [ Services AD RMS (Active Directory Rights Manage Fials sl Jde ks
documents vers une ressaurce
[T Services Bureau 3 distance i ke vat
1] Siross dctivatin shvaliine Windove SharePoint Services ou

: vers des adresses de messagenie.
numerisation de

l:j Services de certificats Active Directory
[[] Services de déploisment Windows

b [H] Services de fichiers et de stockage (1 sur 12 install
[ Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services) [

JEX

Masquer

] o [

< Précédent | | Supant > | installer | [ Annuler

TreTeTTeTTS

Performances

T

- Services

Performances

Résultats BPA

Résultats BPA

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités WINZANCMESFYS

il e une ou plusieurs i ités & instafler sur le serveur sélectionné,
Type-dinstalation i = Description
Selection-du serveur I LI Uutils Gadministration Hyper-v [~ Les Oufils d'administration de réles
Roles de-serveurs v [ Outils des services Bureau  distance comprennent des composants
" " U | Iogiciels enfichsbies et des aurils en
‘ [ Outils des services WSUS {Windows Server T Gl piis et
S T O [ Cutils ¢'activation en volume & distance des réles.

[ Outils de gestion de 'accés & distance
[] Outlls de Ia stratégie réseau et des services|
b [ Outils de services defichiers
[ Outils des services AD RMS {Active Directo,
Outils des services dimpression et de numi
b [ Outils des services de certificats Active Dir Masquer
[ Qutils des services de déplaiement Window
[[] Outils du serveur de télécapie
[ Outils du serveur DHCP
[ Butils du serveur DNS
"1 Cutils de miaration de Windows Server |

(3 P — | — T3]

Services de réle.

Confrmation

<]

<precatent] [ Suvofss | [ instlir | [ Bonuler
S

S
Performances - Services
Résultats BPA Performances

Résultats BPA




Ayant d= commiencer

Type dinstaliztion

Sélecticn du sarveur

Riles de serveurs

Fonctionnalités

Services de rile

Confirmation

SERVEUR DE DESTINATION
WIN-ZANCMBSENYE

Le réla Services dlimpression et de numérisation de docurnent vous permet de cantraliser les tiches de
gestion du serveur d'impression et des imprimantes réseau. Avec ce rdle, vous pouvez aussi recevair des
documents numérisés & partir de scanneurs réseau et router les documents vers Une ressource réseau
partagée, vers un site Windows SharePaint Services ou vers des adresses de messagere.

Anoter

* Windows Server 2012 prend en charge les files d'attente & limpression a I'side de pilotes
dimprimante de type 3 ou de type 4.

Microsoft recommande d'ufiliser, dans |a mesure du possible, des pilstes dimprimante de type 4.
Les pilotes dimpri detyped p aux utili qui ne sont pas membres du groupe
Administrateurs local de 5= connecter par défaut & Iimprmants et aux utlisateurs sur des chents
32 bits de 5= connecter sans pilote 32 bits sur le serveur d'impression.

Pour permetire 3 des clients de se connecter a des files d'sttente d'impression partagées prises en
charge & |'aide de pilotes dimprimante de type 3 sur le serveur d'impression, vous devez utiliser des
pilotes de packages ou des pilotes signés. Si aucun pilote de package ou pilote signé n'est
disponible. [es utilisateurs clients doivent &tre administrateurs Iocaux ou yous devez avoir déjs défini
|a stratégie de graupe « i Mozl injstrati primal Pointar et
imprimer = pour configurer des invites de sécurite.

Si vous utilisez des pilotes dimprimante de type 3 et que vous avez des clients 32 bits, vous devez

Masquer

installer la version 32 bits ¢ du pilote fe serveur d'i Sivous
ninstallez pas de pilotes 32 bits, il est possible que les dlients ne puissent pas se connecter 3
limprimante.
[« Précedent]| [ suvape> | | instaer | [ Annuler

TS TreTeTeT

Performances . Services

Résultats BPA Performances

Résultats BPA

Avant-de commencer
[ Typedinstallation
Sélection-du serveur
Réles de-serveurs
Fonctionnalités

Services de documents &t

Confirmat

SERVELR DE DESTINATION
WIN-2ANCMBSFNVE

Sélectionner les services de réle & installer pour Services d'impression et de numérisation de di

Services de 1éle Description

Le serveur diimpression inclut I
composant logiciel enfichable
Gestion de Fimpression, qui est
utilisé paur gérer plusicurs
imprimantes ou serveurs
dimpression, et pour migref des
imprimantes vers et depuis fautres
serveurs dimpression Windows.

[[] Impression Internet

[[] Serveur de numerisation distribuée
[ Service LPD

Masquer

[ < précedint] | Suivant | instatier | [ Annaler|
e LW&

Performances - Services
Resultats BPA Performances
Résultats BPA




Cliquer sur Installer.

. S 4 . L ) SERVEUR DE DESTINATION .
Confirmer les selections d'installation W ZAHCMBSFANS B
B|

g e Pour installer fes réles services de réle ou fancti uivants sur fe serveur sélectionné, diquaz sur
i Instalter.
§ Type-dinstaliation
L S&lection du servaur | ; i Ieamtyardadsachn ol scriin
- - Il se peut que des i g ives | des putils d' s ion) soient affichées sur
s cette page, car elles ont &€ sélectionnées automatiquement. Si vous e voulez pas nstaller ces
Foncticnnalicés fonctionnalités facuitatives, cliquez sur Précédent pour desactiver leurs cases & cocher.

Services de documents et =
Outils d'administration de serveur distant

Cutils 'administration de réles =
Outils des services d'impression et de numérisation de document

Services de 1ol

Services dimpression et de numérisation de document
Serveur dimipression

Masquer

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent | Sunant > ‘ Installer Annuler
St ML

=

Performances . Services

Résultats BPA Performances
Résultats BPA

Le r6le est maintenant installé.
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ffE Tableau de bord

Bl SERVEURS
H Tous ies servewrs | 1.3u total

Aj

il Serveuriocal
5 filtrer
BE Tous lesserveurs

ices i e D
ii Services de fichiers et d WINL2AR

=
Nam du serveur

Adresse |Pud

CMEBSFNVE 12

Dernigre mise a jour

Activation de Windo

<]

EVENEMENTS

Tous ez &vénements | U au total

| TAcHEs =

filtrer

Namduserveur ID Gravité Source

-
lournal  Date et heure
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1. Installation des drivers et des imprimantes.

Cliquer sur Gérer puis Gestion de I'impression.

veur * Services d'impression Outis  Affcher
Analyseur de performances

BN SERVEURS Assistant Configuration de [a sécurité
Tableau de bord RN Tous fes serveuss | 1au total Corre fadmiistation Active Direcory
Serveur focal Configuration du systame
Fiter o @~ o u systéme
B Tousies serveurs = Défragmenter et optimiser les lecteurs.
= DHEP
§ ADDS Nom di serveur Adresse (Pvd. Faciité de gestion Dermiére mise a jour Activation de Windows
& pHee Diagnostic de mémoire Windows.
NS
& NS Domaines et approbations Active Directory
§ Services de fichiers et d... P Gestion de forsinateu |y
Gestion des stratégies de groupe

Gestion du systéme de fichiers distribués DFS
Gestionnaire de ressources du senveur de fichiers
Informations systéme

Initiateur i5CS1

EVENEMENTS Modification ADSI

Tous les événements |0 au total Module Activ Directory pour Windows PowerShell

Moriteur de ressources
Fiter o - @~
o= © Observateur dévénements
Nom duserveur 1D Gravité Source Jowmal Date et heure Pare-feu Windows avec fonctions avancées de sécurité
Plarificateur de tiches
‘Sauvegarde Windows Server
Services

Services de composants.
Sevices pour NFS

Sites et serices Active Directory
Sources de données ODEC (32 bits]
Sources e données ODBC (64 bits)

‘Stratégie de sécurité locale
Utlssters et ardinteurs Actie Directory
SERVICES Windows PowerShell
Tous e servies | 2au toal
Fitrer s @®v @~ Windows Povershel SE
Windows PowerShell ISE (x86)
Nom di serveur Nom complet = Statut .
LY-WINADS-01  Service LPD. Lposvc En cours d'exécution  Automatique
LY-WINADS-01  Spovier dimpression Spooler Encous dexéaution Automatique

A Gestionnaire de serveur —[&] x

Outils  Afficher  Aide

— B SERVEURS A
Tableau de bord PR o fessorveurs | 1 au totl
i Senveurfocal
Fitirer o
i Tous les serveurs
il ADDS Nom di serveur Adresse (Pvd Y Gestion de limpression Nom
18 oHep b 3 Fitres personnalisés Bl
+ W imrmingrain | dirud s -
& NS 4 3 LY-WINADS-01 ocal) || G port o ot i Autres actions »
b [o] Pilotes i |
s flea e liser |Plotes
W Services de fichiers et d... b b § Ports = Autres actions »
b o Imprimantes .
8 Imprimantes déployéss g
EVENEMENTS
Tows les événements |0 au fotal
Fitirer o ©
Nom du servaur 1D Gravité Source  Jour]
SERVICES
Tous les services | 2 3 total
Fitirer o ©
Nom dd serveur Nom compiet
LY-WINADS-01 ~ Senvice LPD
LY-WINADS-01  Spouteur dimpression
(Gérer s pilotes pour e serveur selectionne.

Cliquer sur Ajouter.

P N — TEEREEIE .

T —

64



Awn@(w

Gestionnaire de serveur = A X
Géer  Outls Afficher
— B SERVEURS A
T Tableau de bord Tous les serveurs | 1 au total Gestion de [impression =] [
Serveur local &
i e » ®
W& Tous les serveurs Fomulaires | Poas | Piotes | Sécurté | Avance
i§i ADDS m di serveur Adresse (P M 3
i} Nom dd serveur Adresse (Pvd ﬂ R
8 DHCP
& DNs

Autres actions

Pilotes dimprimante instalés
T

Nom

&
S Services de fichiers et d... b

Autres actions »
Type. sat
Microsoft XPS Document Writer v 164 Type 4 - Mode utilsat H
TP Output Gateway 5 Type 3 - Mode utilsat
54 Type 3- Mode utlsat

EVENEMENTS
Tous les &vénements | 0 autotal

Fiter o 2
Nom du serveur D Gravié Source Jourl | [T

[ o ][
SERVICES

Tous les services | 22u total

Fittrer »

Nom did serveur Nom complet

LY-WINADS-01  Service LPD.

LY-WINADS-01  Spouleur dimpression

Gestionnaire de serveur ] X

Outis  Afficher

B SERVEURS A
Tableau de bord PR o fessorveurs | 1 au totl = _ Gestion de limpression el x |k ~
T Servemionst — - = Propriétés de : Serveur dimpression ] -
Tous les serveurs Formuares | Pods | Flotes | Sécuné | Avanc | 2
Nom di semveur Adresse et [ - Actions
| LCWINADS-O1 (local) -
Assistant Ajout de pilote d'imprimante Autres actions 4 -

5 Services de fichiers et d... P Autres actions

c y ’
diverses plates-formes sur un serveur d'impression.

EVENEMENTS
Tous les événements |0 au total

Cliquez sur Suivant pour continuer,
Fttrer »

Nom du serveur 1D Gravité Source Jour

|

3 Lo o MG ‘

SERVICES

Fittrer »

Nom dd serveur Nom compiet

LY-WINADS-01  Service LPD.
LY-WINADS-01  Spouleur dimpression
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2 Gestionnaire de serveur =[] %
. N e A
ir » Services d'impression 2| Ve ouis aficher
B SERVEURS 4
I Tableau de bord IR Tous les serveurs | 1au total impression =[a] x
i Serveurlocal Ll Propriétés de : Serveur d'impression
= Fthrer o = ©
W& Tous les serveurs Fomulaires | Poas | Piotes | Sécurté | Avance
@ ADDS Nom dserveur Adrese Pud | Aetiom
18 oHeP
2 Autres actions
=
B§ Services de fichiers et d... b - Autres actions »
Processeur E

EVENEMENTS
Tous les &vénements | 0 autotal

Fttrer »

(§FT)

] [£Fic | s | [ ] !
SERVICES
Ftirer o ©
Nom dd serveur Nom complet
W seiso
LY-WINADS-01  Spouleur d'impression

Gestionnaire de serveur

Outils  Afficher  Aide

W& Tous les serveurs
il ADDS

18 oHce

& DNs

5 Services de fichiers et d... P

Nom di serveur Adresse (Pvd

Formaies | Pods | Plotes | Sacurts | Avance

Sélection du pilote d imprimante

= Bl SERVEURS —— A
Tableau de bord PR o fessorveurs | 1 au totl = _ Gestion de limpression el x |k ~
i Serveurlocal = N = Wés de : Serveur d'impression =

rer 5

Autres actions

Autres actions

- : . . z
“W5  dans a liste, cliquez sur Disque foumi pour sélectionner le pilote voulu.

SERVICES
Tar

Fittrer

Nom dd serveur Nom compiet

LY-WINADS-01  Service LPD.

Cliquer sur Terminer.

LY-WINADS-01  Spouteur dimpression

3 Lo o MG ‘

Fabricant ~] [[1mprimantes [~
EVENEMENTS Canen ||| EEpson ESC/P Standard 2 V4 Class Driver L]
Tous les événements |0 au total Del -5l Epson ESC/P Standard 3 V4 Class Drver o
5lEpson ESC —
Fitirer o EPSON | )
Fuii erox 02 vy 2
Nom duserveur 1D Gravité Source Jour M 5 < I:’
ature du il 2
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Gestionnaire de serveur =[] %
Afid
B SERVEURS 4
I Tableau de bord IR Tous les serveurs | 1au total = i impression =[a] x
i serveurfocal . Propriétés de : Serveur dimpression
Fitrer o = =

Fomuares | Pods | Flotes | Sécuné | Avance

Nom d serveur  Adresse (Pué

Fin de I'Assistant Ajout de pilote
d'imprimante

BR Services de fichierset d... b

LAssistant Ajout de pilote d imprimante est terminé.

Vous étes sur le point d'ajouter les pilotes suivants

Epson ESC/P Standard 5 VA Class Driver, %64, Type & - Mode: |
utlsateur

EVENEMENTS
Tous les &vénements | 0 autotal

Fttrer »
Nom du serveur 1D Gravité Source Jour
Pour fermer cet Assistant, cliquez sur Terminer.

o S

SERVICES
Tous les services | 22u total

Fittrer »

Nom did serveur Nom complet

LY-WINADS-01  Service LPD.
LY-WINADS-01  Spouleur dimpression

Cliquer sur Fermer.

= Gestionnaire de serveur =g x
stionnaire eur * Services d'impression I P Gérer  Outls  Afficher
B SERVEURS A
i Tableau de bord PR o fessorveurs | 1 au totl | Gestion a8 Timpression el x|k ~
i Senveurfocal =
Fitirer » ©
Fomdares | Pots_ | Pctes | Sécuté | Avarcs h
Nom di serveur Adresse (Pvd. F Actions
LY-WINADS01
Pilotes dimprimante instalés ¢
= [Nom Processeur T,
W Services de fichiers et d... b Epson ESC/P Standard V... 64 Typed - Mode utisater Autres actions »
Microsoft enhanced Point... x64 Type 3 - Mode utilssteur
Microsoft enhanced Point... x86 Type 3- Mode utfsateur e
Microsoft PS Dacument .. x64 Type d - Mode utilsateur
TP Output Gateway o Type 3 - Mode utlisateur
) yp
EVENEMENTS
Taus les événements | 0 au total
Fitirer » ©
Nom du servaur 1D Gravité Source  Jour
[ Aowten. | [ suppimer. | [ Poprietes |
[y [ o | [t

SERVICES

Tous

rvices | 2 au total

Fittrer »

Nom dd serveur Nom compiet

LY-WINADS-01  Service LPD.

LY-WINADS-01  Spouteur dimpression
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Pour installer une nouvelle imprimante. Clic droit dans I'onglet Imprimantes, puis Ajouter une
imprimante.

= Gestionnaire de serveur =g x

Outis  Afficher

B SERVEURS A
Tableau de bord PR o fessorveurs | 1 au totl
i Serveurlocal Fichier Action Affichage 7 =
= Fiter o bl 2 ©
i Tous es senveurs = aFE =8
i§@ AD DS Nom dd serveur Adresse (Pvd. o Gest i i .. Travau.. Nomduserveur Nom du pilote Version du pilote | Actions.
18 Siep b 3 Fitres personnalisés 0 Adobe PDFS:5 Pree 0 LY-WINADS-0... TP Output Gatenay 86034 F = ;
4 § Serveurs dimpression Brother DCP-1S52DW Printer#7  Prét 0 LY-WINADS-0.. TP Output Gateway 26034 M‘_
& DNS 4§ LY-WINADS-01 (local) || pyfaness Prét o LY-WINADS-0,. TP Output Gateway 26034 Aliresactions r
v [g] Piotes . Pt 0 LY-WINADS-0.. TP Output Gateway 86034
b | Formalaires fcrosoft ¥PS Document Viier  Pré A ieros ocument Wit
N e R e b b o S Microsoft XPS Document WiterPrét 0 LY-WINADS-0... Microsoft XPS Document Wiitervd  63.9600.16384
pore Microsoft XPS Document Wit Prét o LY-WINADS-0.. TP Output Gatewey 85034
\ s ""“"":',":5, PDFCrestor®:3 Prét 0 LY-WINADS-0,.. TP Output Gateway 86034
1 Imprimantes EIOYESS || pmSend To OneNote 201352 Prat 0 LY-WINADS-0.. TP Output Gateway 8603 o
- T e
EVENEMENTS | Tr—
Tous les événements |0 au total
Actuaier
Fiter o Exporter  iste.. ©
Affichage B
Nom du sevewr 1D Gravite Source Jou P S
Aligner lesicines
Aide
ices
services | 230 totl
Fiter o ©
Nom di serveur Nom complet
LY-WINADS:01  Senice LPD . .
LY-AWINADS 01 Spouteur dimpression < B E

Sélectionner Périphérique TCP/IP pour une imprimante en réseau et renseigner son adresse IP.
Cliquer sur suivant.

= Gestionnaire de serveur -] x

erveur * Services d'impression Outls Affcher

Bl SERVEURS i

Tableau de bord PR Tous les serveurs | 1au total | ic ” sion =[a] x |~
§ Serveurlocal I =
= Fitirer o e ©
i Tous les serveurs Adresse de lmprimante
Wl Aoos Nom diserveur Adresse (v i pte Verson du piete | Actions
& oHep 86034 .
btput Gateway 86034

2 ONs Typede périphérique: Périphérique TCP/IP v Liput Gateway 86034 Autres actions

e btput Gateway 86034

N s oo ssoion
btput Gateway 86034
: e

i - ied ltput Gateway 26034 =

§ Services de fichiers et

EVENEMENTS
Tous les événements |0 au total

Fttrer » ©

Nom du serveur 1D Gravité Source Jour

(o | s ] [ ]

SERVICES
3

vices |2 au total

Fttrer » ©

Nom dd serveur Nom compiet

LY-WINADS:01  Service LOD . )
LY-WINADS-01 ~ Spouleur dimpressian <I [0 5

e R =
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Renseigner le nom de I'imprimante, le nom du partage ainsi que son emplacement et cliquer sur
suivant.

Gestionnaire de serveur

Gérer  Outis  Afficher  Aide

Fichier Action Affichage 7

= L dl] M
Tableau de bord ! ‘ :
T Servemionst B Gesion de Tavau.. Nom du pilote Version du plote Actions
E b (3 Filtres personnalisés = Adobe PDFS:5 pret [ LY-WINADS-D... TP Output Gateway 86034
Wi Tous les serveurs 4 i 7 Brother DCF 7 Prét ° LY-WINADS-0... TP Output Gateway 86034 =
i@l ADDS 4§ LY-WINADS-O1 (local) || sms a5 Prét o LY-WINADS-0... TP Output Gateway 86034 e »
18 OHCP b ia] Pilotes 1 Microsoft Print to PDF=:1 Prét o TP Output Gateway 86034
b Formuses | rosoft 05 DocumentWiter Prét 0 Microsoft 95 Document Wier v 63960016304 |
& DNs b § Ports 8 Microsoft XPS Document Wite... Prét [ TP Output Gateway. 26034
; - "“""’:"I'“ : = Print_ Administration Prét [ Epson ESC/P Standard 5 VA Class .
o s derchereta ] T Y mmprin sav pret o TP Output Gateway 85034
ENKERCE Rl e =0Send To OneNlote 201 0 TP Output Gateway 85034
=
Nom de l'mprimante et paramétres de partage
Nom de limprimante: | Print Informatique

WiPartager cetteimprimante

Nom du partage Print Informatique

v

Commentaire:

[ [Soil
< i I >
5
LY-WINADS-01  Spouteur dimpression Spooier En cours dexécution Automatique

Gestionnaire de serveur

Gérer  Outis  Afficher  Aide

Fichier Action Affichage 7

sz r
Tableau de bord ! < . -
T Servemionst B Gesion de Nom du piote Version du plote. Actions
L + 3 Filtes personmaisés 1 Adobe PDFS:5 Prét LY-WINADS-0... TP Output Gateway 85034
W& Tous les serveurs 4 i 295 Brother DC! 57 Prét LY-WINADS-0.. TP Output Gateway 86034 =
i ADDS 4§ LY-WINADS-01 (local) || smsFases Prét LY-WINADS-0... TP Output Gateway 26034 presuition »
1 ovep b ) Pt ik binarOr bt LAVINADS.0. TP OutptGtewny ss0s
b i Formulaies = Microsoft XPS Document Wiiter Prét Microsoft XPS Document Writer i~ 6.3.9600.16384 ]
& DNs » § Fons i Microsoft XPS Document Wiite... Prét TP Output Gateway. 85034
Tl i e T
A o lovees || smprint sav Prét TP Output Gateway 85034
95end To OneNote 201 TP Output Goteway 85034
=
L Suvant pour
nstalermprmerte.
Nom: PrintInformatique
Nomdupartage:  Print Informatique.
Modéle: Epson ESC/P Standard 5 V4 Class Driver
Typedeport: Portlocal
Nom du port: 1921680220
Emplacement: 81005
Non &
[ Eoil
< i I 5
=
LY-WINADS-01  Spouleur dimpression Spocier Encours dexécution Automatique
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Gestionnaire de serveur

Outils  Afficher  Aide

Fichier Action Affichage 7

e 2@ 6 I
Tableau de bord ! :
i B Ge Tavau.. Nom du pilote Version du plote ‘Actions
E b 3 Fitres personnalisés i Adobe PDFE:5 pret [ LY-WINADS-D... TP Output Gateway 86034
W& Tous les serveurs 4 i 298 Brother DC! 57 Prét [} LY-WINADS-0.. TP Output Gateway 86034 =
i ADDS 4§ LY-WINADS-01 (local) || smsFases Prét 0 TP Output Gateway 26034 presuition »
18 oHCP b ] Plotes 5 Microsoft Prnt to PDF=H1 Pt o TP Output Gateway 86034
b o Fommulsites 25 Microsoft XPS Document Wrter  Prét 0 Microsoft XPS Document Writer vé  6.3.9600.16364 ]
& DNS b § Ports 3 Microsoft XPS Document Weite... Prét [} TP Output Gateway 86034
s aen : it e SO
20 Imprimantes déployées i
= =5 Print Informatique o Epson ESC/P Standerd 5 VA Clss .
15| sepaksde piAermEt L. i Print_SAV. 0 TP Output Gateway 86038
85034
=
Fin de I'Assistant Installation d’imprimante
réseau
Statut:
TACHES
Linstalation de Fimprimante 2 réussi
Votre imprimante estinsallée.
puis cliquez sur Terminer,
Pourinstaller une autre imprimente sélectionnez Ajouter une ]
autre imprimante, puis cliquez sur Terminer.
[limprimer une page de test
[ Afouter une autreimprimante
< ] I >
5
LY-WINADS-01  Spouteur dimpression Spooier En cours dexécution Automatique

Gestionnaire de serveur

Gestiolfli on de Géirer  Outls Afficher  Aide

Fichier Action Affichage 7
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Tableau de bord |2 zE 6B
T Servemionst B Gesti 2 Nom du pilote Version du pilote Actions
L b 3 Fitres personnalisés i Adobe PDFE:5 pret 3 LY-WINADS-D... TP Output Gateway 86034
Wi Tous les serveurs 4 i 7 Brother DCF 7 Prét o LY-WINADS-0... TP Output Gateway. 86034
i@l ADDS 4§ LY-WINADS-O1 (local) || sms a5 Prét o LY-WINADS-0... TP Output Gateway 86034 AR
18 oHeP B [l Fiiotes = Microsoft Print to PDF=:1 Prét o TP Output Gateway 86034
o Fomise || et po : e il oA |
& DNs b § Ports 0 Microsoft XPS Document Wiite... Prét [ TP Output Gateway. 26034
I kmps mPrint Administration Prét o Epson ESC/P Standard 5 VA Class.

= b mprimantes deployees | o print Informatique pret o Epson ESC/P Standard 5 VA Class
SN |See e R R mPrint SAV prét o TP Output Gateway 85034

1 Send To OneNote 2013%:2 Prét o LY-WINADS-0.. TP Output Gateway 85034

< i |

En cours dexécution Automatique




Amg(w

g. Intégration de SAMBA dans I’Active Directory

Pour intégrer Samba a I’Active Directory, nous devons avant tout installer Samba, Winbind et Kerberos
grace a lacommande :

# apt-get install samba smbclient winbind krb5-config krb5-user

Ensuite nous modifions le fichier samba de cette maniére pour la section globale :

[globall]
workgroup = RISENSHINE
reslm = RISENSHINE.ORG
server role = standalone server
security = ADS
map to guest = Bad User
obey pam restrictions = Yes
password server = LY-WINADS-G1.RISENSHINE.ORG
pam password change = Yes
passwd program = /usr/bin/passwd S%u
passwd chat = *Enter\snew\s*\spassword:* %n\n *Retype‘\snew\s*\spassword:* %n\n *password\supdatedissuccessfully* .
unix password sync = Yes
syslog = 0
log file = /var/log/samba/log.%m
max log size 1000
local master No
domain master = No
dns proxy = No
usershare allow guests = Yes
panic action = fusr/share/samba/panic-action %d
template homedir = /home/%U
winbind use default domain = Yes
idmap config * : range = 16777216-33554431
winbind separator = @
winbind enum users = yes
winbind enum groups = yes

e .. TR : S e, SO ST - R e
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et pour la section partage :

[administration]
comment = Administration
path = /partage/administration
guest ok = no
browseable = yes
writable = yes
read only = no
valid users = @gs-administration

[informatique]
comment = Informatique
path = /partage/informatique
guest ok = no
browseable = yes
writable = yes
read only = no
valid users = @gs-informatique

[sav]
comment = SAVY
path = /partage/sav
guest ok = no
browseable = yes
writable = yes
read only = no
valid users = @gs-sav
[direction]

comment = Direction

path = /partage/direction

guest ok = no

browseable = yes

writable = yes

read only = no

valld users = @gs-direction, @"admins du domaine"

Il ne nous reste plus qu’a modifier le fichier /etc/nsswitch et nous pourrons avoir une liaison avec
I’AD

. S e ThE R SO, S TR0 e
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Jetc/nsswitch.conf

If you have the “glibc-doc-reference' and "info' packages installed, try:

#
G
# Example configuration of GNU Name Service Switch functionality.
#
#

“info libc

passwd :
group :
shadow:
gshadow:

hosts:
networks:

protocols:
services:
athars:
rpc:

netgroup:

Nous testons grace a la commande kinit qui permet de récupérer un ticket d’authentification :

root@LY-LINNFS-01 :~# kinit administrateur@RISENSHINE.LOCAL

"MName Service Switch"'

files winbind
files winbind
files winbind
files

for information about this file.

files myhostname mdns4 minimal [NOTFOUMD=return] dns

files

db files
db files
db files
db files

nis

Password for administrateur@RISENSHIMNE.LOCAL:

root@ly -LINNFS

-01:~# Kklist

Ticket cache: FILE:/tmp/krb5cc_0
Default principal: administrateur@RISENSHINE.LOCAL

Valid starting
14/10/2015 20:

Expires

11:21 15/10/2015 66:11:21

Service principal

renaw until 15/10/2015 20:11:15

h. Insta

[lation de NFS server

Prenons I'exemple ici de la liaison NFS entre le serveur LY-LINNFS-02 et LY-LINNFS-01.

Le serveur 02 étant le serveur NFS et le serveur 01 le client NFS ;

Pour installer le serveur NFS : apt-get install nfs-kernel-server nfs-common

Pour le configurer, il suffit simplement de créer un dossier sur le serveur NFS

# mkdir /sauvegarde_conf nfs

# chmod 774 /sauvegarde_conf_nfs

Sur notre serveur NFS nous devons paramétrer le fichier /etc/exports en y ajoutant la ligne :

lisauvegarde conf nfs 192.168.0.251(rw,sync,no_subtree check)

T—— e - = =2 T
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Il ne reste plus qu’a exécuter sur notre serveur NFS la commande :

# exportfs —a

Maintenant revenons a notre client. Pour qu’il puisse monter ce dossier nous allons modifier le
fichier /etc/fstab.conf en y ajoutant la ligne :

192.168.0.250:/sauvegarde _conf _nfs /sauvegarde conf nfs nfs

Il ne reste plus qu’a redémarrer le client et nous aurons un dossier monté a I’endroit voulu avec le
nom voulu.

i. Scripts

Script de sauvegarde pour Linux :

B /bin/sh

cp Jetc/krb5.conf /sauvegarde_conf_nfs/

cp /fetc/samba/smb.conf /sauvegarde conf_nfs/

cp /etc/network/interfaces /sauvegarde conf nfs/
cp Jetc/nsswitch.conf /sauvegarde conf_nfs/

cp /etc/proftpd/proftpd.conf /sauvegarde conf nfs/
cp /etc/proftpd/ftpd.passwd /sauvegarde conf nfs/
cp fetc/proftpd/ftpd.group /sauvegarde conf nfs/
cp -R /partage/ /sauvegarde conf nfs/

cp -R /srv/ftp /sauvegarde conf_nfs/

cp -R /home/ftpuserl /sauvegarde conf nfs/

Pour automatiser ce script pour le paramétrerons dans la crontab pour qu’il puisse s’exécuter aux
heures de sauvegardes prévues.

Script d’administration de Windows :
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j. Base Access

En mode gestion

Ouvrir le formulaire de navigation et sélectionner I'onglet voulu.

=] Formulaire de navigation
F_Imprimante F_Local F_Ordinateur  F_Utilisateur F_Parc
»

Local la1-012

Etat |En service

Modele |Epson

N° serie srC0001 |

Nom écran |LYEDDD

Debut d'utilisation |12/01/2[)15 |

Contact SAV | |

| . |

| Ajouter enregistrement |




Le bouton avec les jumelles sert a rechercher dans les tables.

Vérifier que « Document actif » est bien sélectionné dans le champ « Regarder dans » et que
« n’importe ol dans le champ » est bien sélectionné dans « OU », pour rechercher dans tous les

champs.

=] Formulaire de navigation

F_Ecran F_Imprimante F_local F_Ordinateur F_Parc

Nom |SNOW |
Prénom |Jahn |
Login |snojol}1 |
Tél. [ 3001
Mail |john.5now@risen5hine.ccm |
Contrat |Prestataire ‘zl
Fin de contrat | [)2,’04,"2015|
%

Ajeuter enregistrement

Rechercher et remplacer

Rechercher Remplacer

Rechercher :

Regarder dans : | Document actit [+

oi: 'lN'\'mpnrta oil dans le champ }3
Sens iTout E”

D Respecter |a casse Rechercher les champs mis en forme

‘zi Suivant

| Annuler |

Cliguer sur le bouton « Ajouter un enregistrement » pour enregistrer une nouvelle entrée dans la table.

—] Formulaire de navigation

F_Ecran F_Imprimante F_Local F_Ordinateur F_Parc

Nom

Prénom

Login

Mail

Contrat

\
\
\
Tél. \
\
\
\

Fin de contrat

I3 T P
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L'onglet F_Parc permet I'association d’un utilisateur avec son matériel.

=] Formulaire de navigation

F_Ecran F_Imprimante F_Local F_Ordinateur  F_Utilisateur

Nom Ordi LyFoo1
Utilisateur [COULSON, Phil
Local lA1-001
Ecran LYE0O1; LYEOOS
Imprimante |Print_5AV
Ram |8 Go
Disque dur |50[) Go
Date mise en service |2D/1l)/2[)15

i

Ajouter enregistrement

En Mode lecture seule, I'utilisateur peut voir grace a I'aide des requétes les informations qu’ils
souhaitent sans pouvoir les modifier.

=t R_Poste\

Id Ordi = |'Id_UtiIisateur_N0| - |Id_UtiIisateur_P - | Id_Local ~ |Id_Ordi_Ram = | Id_Ordi_ DD =
LYFOO1 PEPPER Potts Al1-001 8 Go 500 Go
LYFOO2 COULSON Phil A1-002 4 Go 500 Go

* |
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k. Installation du FTP

Pour le FTP nous avons choisi la solution ProFTPD. Pour l'installer il suffit d’éxécuter la commande :

# apt-get install proftpd

Nous allons modifier le fichier de configuration pour qu’il ressemble a ceci :

# /etc/proftpd/proftpd.conf -- This is a basic ProFTPD configuration file.
reload proftpd after modifications, if
# it runs in daemon mode. It is not required in inetd/xinetd mode.

# To really apply changes,

#
# Includes DSO modules

Include /etc/proftpd/modules.conf

UseIPvE on

AuthUserFile /etc/proftpd/ftpd.passwd

AuthGroupFile /etc/proftpd/ftpd.group

UseFtplsers on
IdentLookups off
ServeriMame "LY-LINNFS-@1"
ServerType standalone
DeferWelcome off
MultilineRFC2228 on

DefaultServer on
ShowSymlinks on

TimeoutNoTransfer 600
TimeoutStalled 600
TimeoutIdle 1200
DisplayLogin welcome.msg
DisplayChdir .message true
ListOptions "-1"
DenyFilter \*.*/
DefaultRoot ~ !'manager
RequireValidShell on

Fort 21

MaxInstances 30

User userftp
Group groupftp

# Umask 022 is a good standard umask to prevent new files and dirs
# (second parm) from being group and world writable.

Umask 022 022

AllowOverwrite on
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Ce fichier de configuration nous permet de s’authentifier sur le ftp grace au fichier ftpd.passwd et
ftpd.group.

Maintenant nous n’avons plus qu’a créer un nouveau groupe et un nouvel utilisateur grace a la
commande :

groupadd groupftp && useradd -g groupftp -d fdev/null -s /bin/false userftp

[. Utilisation de DameWare Mini Remote Control

L’outil DameWare Mini Remote Control nous permettra de prendre la main a distance sur les postes
informatiques.

L'installation de DameWare se fait par l'installation d’un fichier exécutable téléchargeable sur le site
du développeur. Une fois installé, ouvrez I'application et cliquez sur connect.

Pour prendre la main sur un poste, sélectionnez un poste présent dans I’active Directiory. Sélectionnez
comme type : Windows NT Challenge/Response. Ainsi que : Use Current Logon Credentials.

Cliquez sur Connect de nouveau pour lancer l'installation d’'un module DameWare sur le poste
informatique. Une fois le module installé, cliqué sur Ok.

L'utilisateur verra apparaitre un pop-up lui demandant si il accepte ou refuse la connexion.

Vous avez a présent la main sur le poste.

Cet outil nous permet de prendre la main directement avec la session de I'utilisateur. Pour autoriser la
connexion avec cet outil le port TCP : 6129 doit étre autorisé sur le poste client.



