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Contexte et sommaire

* 12 services
* Ressources : 1 CDP et 2 experts
* Gestion de projet présente dans tous les lots

* 1.Cartographie
* 2.Classification
* 3.Impact et risques
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1.Cartographie
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1.Phases

* Workshop

* Entretiens directeurs de métier

* Entretiens avec les « key-users »
* Entretiens technique avec la DSI

* Audit des ressources techniques
e Rédaction Audit

* Cléture



1.Macro-planning

Phases

Workshop

Entretiens directeurs de meétier

Entretiens avec les « key-users »

Entretiens technique avec la DSI

Audit des ressources techniques

Rédaction Audit

Cloture
Total 32




1.Devis : cartographie

Lots Livrables Nbr de J/h Colt Horraire Colt Total € HT

Plan de missions
CR Interne et externes
Lots 1 cartographie PV recette entretiens 35 800 28000
Cartographie 4 vues
Bilan




2. Classification

Confidentiel Niveau de

sécurité moyen

Niveau de sécurité faible

Echelle de classification Echelle de classification
(Suisse) (Espagne)

t
Echelle de classification
(France)



2. Classification
sécure s WD Comaire s

. données
sensibles

Répondre aux
exigences légales,
contractuelles et

métier

Apports de la

classification

Se prémunir

des risques

de fuite des
données

Pérenniser
les dispositifs
de sécurité
existants

Compléter
les mesures
de sécurité

Etablir les
entités
assujettie a
des risques
potentiels

Développer
une culture
sécurité



2. Classification

Echelle de confidentialité

Confidentialité Besoin Niveaux d’impact

Secret Données pouvant causer de grave 4
dommage au Groupe SVLDC en cas

e 3 criteres de classification : e divuloation publigue.

o CO nf|dent|a||té Confidentiel Données pouvant nuire 3

sérieusement au Groupe SVLDC en

° D|Spon | b| | |té cas de divulgation publique.

7 L] 7 . ’ . .
° | nteg r|te Restreint Données non transmissible aux 2
personnes externe au Groupe
SVLDC. Une fuite de ces données

- Echelles de classification peut e Fentreprse.

Public / Non protégé Données pouvant étre rendues 1
public, n’ayant aucun impact pour
le Groupe SVLDC.
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2. Méthodologie

Maintenir le
dispositif de
sécurité mis en
place

Veiller a
I'application des
mesures de sécurité

Identifier les
mesuresde sécurité
a mettre en place

Identifier
I'information et son
propriétaire

Evaluer les risques
pour |'entreprise

Connaitre et
maitriser son cycle
de vie

Classer
I'information selon
le degré de
sensibilité

Evaluer les impacts
de la perte
d'information

Définir les
critéres de
classification
des données

Etablir un plan
de
sensibilisation
continue

Politique de Définir les
classification impacts des
des données informations

Classification
effective de
I'information
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2. Macro-planning

Phases Planning
Phase 1 : Elaboration de la politique de classification des données
Phase 2 : Classification effective de Finformation
Phase 3 : Cloture 1j
Total 18]
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2. Devis :

Phases Livrables | Nbr de J/h Colts horaire (HT) Tarifs (HT)
Phase 1 : Elaboration de la
politique de classification des 6 4800 €
données
Rapport des critéres de
classification des données
Rapport des impacts des
informations
Politique de classification
Optionnel : Plan de déploiement de
la politique de classification 800 €
Phas.e 2: Clas.S|f|cat|on effective 12 9600 €
de I'information
Recueils des informations
essentielles par service
Analyse et consolidation des
informations
Phase 3 : Cloture 1 800 €
Bilan
Recettage
Total 15200 €
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3. Impacts et Risques

e |. Démarches
* |l. Charges

* lll. Macro planning



Démarches

e |. Démarches

15



Contexte

* Parties prenantes

* Finalité du traitement

* |dentifier qui effectue ce traitement et sur quel processus métier il intervient
» Supports (matériel, logiciels, papiers)

e Canaux de transmission (mail, courrier, scan, impression)

» Raisons pour laquelle ce traitement doit étre protéger (légal, sectorielle,
besoins etc.)

» Sources susceptibles de compromettre ce traitement (personnes internes,
personnes externes, facteurs divers (sinistres, intempéries, etc.))



Evénements Caractere identifiant Impacts potentiels les = Caractére préjudiciable Mesures existantes Gravite

- 23 - - - -
redouteés des DCP plus graves des impacts potentiels ou prévues maximum

v’ Diffusion non
A maitrisée de DCP
1. Indisponibilité S Aucune mesure
_ v Impossibilité . , - 3.
des processus 4. Maximal : ' 2. Limite prévue pour réduire
: d’exercer ses droits 2 Important
légaux la gravité
v" Blocage de
procédures d’achats
v" Propositions Aucune mesure
2. Modification du _ b2 : : - g
4 4. Maximal commerciales non 1. Négligeable prévue pour réduire 2. Limitee
traitement L g
sollicitées la gravité
v" Usurpation de
3. Acceés illegitime R compte g s Toutes les données
aux DCP ' v" Exploitation a des " sont nécessaires

a

S e alisl -l adallal lac

Identifier les impacts et Conséquences

G t 4 Définir la gravité en fonction du caractere
ravite préjudiciable et du caractere identifiant

17



1. Indisponibilité

v’ Détérioration d’un
matériel (ex. : destruction
d’un serveur)

v' Usage anormal d’un
logiciel (ex. : maladresse
en manipulant les fichiers)

Aucune mesure

des processus v' Départ d’une personne 4. Maximal 3. Important f gzz;zll):ur

légaux (ex. : démission de celui ,
qui connait les vraisemblance
procédures)

v Disparition d’un canal
papier (ex. : changement
de procédures)
. Modification d
: trartelfrlnc::: - [sans objet] [sans objet] [sans objet] [sans objet]
o —

Vraisemblance

* Vulnérabilités des supports

» Capacité a exploiter les vulnérabilités

* Vraisemblance = gravité + vulnérabilité

[sans objet]
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__ Matrice

4. Maximal

3. Important

e Lister les risques

2. Limité

e Les classer

* Proposer des solutions pour gravité et
vraisemblance élevé

1. Négligeable

Vraisemblance
Cartographie 1. Négligeable 2. Limité 3. Important 4. Maximal
des risques
%



Niveau de gravité Niveau de
Vraisemblance

* Trois mesures possibles

Elevé Ces risques doivent étre obligatoirement pris en compte ° | nfo rmer

Faible Peuvent étre négligé s’il est impossible de réduire la gravité et la
vraisemblance est faible

* Minimiser
* Mettre en place des actions

Elevé Peuvent étre négligé s’il est impossible de réduire la vraisemblance et la
gravité est faible

Faible Peuvent étre négligé

Actions




* Analyse
e Cartographie, Réunion

* Etude d'impact
* |dentification des traitements, Scénarios et conséquences

* Analyse des risques

* Vulnérabilités, Matrice des risques

e Cloture

Charges




Macro

planning

Lots Analyse impacts  Livrables a rendre
Compte-rendu

Nombre Ir/h

Anal
PESE3E Plan d’action et d'analyse 2ir/h
Etude d'impacts Audit d'impacts 5410 jr/h
i Matrice de risques
Analyse des risques i : : .
Politique de gestion des risques 6ir/h
Clature Compte-rendu
Fiches de risques 2ijrfh
Phases Planning
Phase d'analyse
Entretiens directeurs de métier
Récupération cartographie
Audit d'impact et réedaction 5-10j
Analyse des risques 3j

Redaction matrice des risques

Cléture

Total

18 jours




Bilan
* Chiffrage

Lot 1 : Cartographie
e 28 000€ -HT
Lot 2 : Classification
e 15 200€ -HT

* Planning

Lot 1 : Cartographie
* 35 jours homme
Lot 2 : Classification

* 19 jours homme



